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Ubersicht

Liebe Highspeed-Surferin,
lieber Highspeed-Surfer,

willkommen im Netz der ndachsten Generation. Die WLAN-Kabelbox verbindet Sie
mit unserem hochmodernen Glasfasernetz. Damit konnen Sie superschnell surfen
und ins Festnetz telefonieren. In diesem Handbuch haben wir fiir Sie alle Informa-
tionen zur WLAN-Kabelbox, zum Anschluss und zur Inbetriebnahme zusammenge-
fasst. Zusétzlich finden Sie hier Anleitungen zum Einrichten Ihres Heimnetzes und
Konfigurieren des WLAN. Wir wiinschen viel Spal} mit Ihrem Produkt.

Technischer Support

Sie brauchen technische Unterstiitzung? Wir helfen Ihnen. Besuchen Sie gern
unsere Hilfeseiten auf pyur.com/privatkunden/Hilfe.html oder nutzen Sie das
MEIN PYUR Serviceportal. Melden Sie sich einfach auf mein.pyur.com an oder
laden Sie kostenlos die fiir Android und iOS verfiigbare App herunter.

Gerétemerkmale

Die WLAN-Kabelbox vereint sechs separate Gerate in einem:

+ Ein EuroDOCSIS® 3.0/3.1-Kabelmodem

+ Ein Router mit DHCP-Server

+ Ein Gigabit-Ethernet-Switch (10/100/1000Base-T) mit 4 Anschliissen

+ Ein WLAN-Access-Point (IEEE 802.11b/g/n/ac) (2,4 GHz und 5 GHz gleichzeitig)
+ Zwei Anschliisse fiir analoge Telefone

+ Eine Firewall

Zudem zeichnet sich die WLAN-Kabelbox durch folgende Merkmale aus:

+ Ein integriertes Hochgeschwindigkeits-Kabelmodem fiir einen dauerhaften Breit-
bandzugriff auf das Internet mit einer viel schnelleren Dateniibertragung als bei
den meisten (A)DSL- oder Mobilfunk-Internetzugangen



+ Eine hochentwickelte Firewall fiir eine bessere Netzwerksicherheit zum Schutz
vor unerwiinschten Angriffen aus dem Internet. Sie unterstiitzt Stateful Packet
Inspection (SPI), Intrusion Detection, Network Address Translation (NAT) und
verhindert DDoS-Angriffe

« Vier Gigabit-Ethernet-Netzwerkanschliisse (10/100/1000Base-T) unterstiitzen
Halb- und Vollduplexverbindungen und sind auto-MDIX-féhig

« Ein IEEE 802.11n/ac-WLAN-Access-Point ermdglicht die flexible Nutzung aller
WLAN-fahigen Endgeréte innerhalb der Reichweite der WLAN-Kabelbox

+ Die WLAN-Funktion der WLAN-Kabelbox unterstiitzt den Wi-Fi 2,4GHz/5GHz-
Dualband-Modus

+ Ein integrierter DHCP-Server, mit dem ein kombiniertes, kabelgebundenes und/
oder kabelloses, privates Netzwerk einfach konfiguriert werden kann

+ Pass-through-Betrieb des Virtual Private Network (VPN) unterstiitzt IPSec, PPTP
und L2TP, um Remote-Computer {iber das Internet zu verbinden

« Uber die grafische Benutzeroberflache (GUI) kénnen die notwendigen
Einstellungen iibersichtlich konfiguriert werden. Offnen Sie dazu Ihren Browser
und geben Sie in das URL-Eingabefeld die Adresse Ihrer WLAN-Kabelbox ein:
http://192.168.0.1

+ Die WLAN-Kabelbox hat eine maximale Wirkleistung von 38,6 W und eine mittlere
Wirkleistung von 22 W.

Heimnetz mit der WLAN-Kabelbox

An die WLAN-Kabelbox kdnnen bis zu 253 Client-Computer mit einer oder einer
Kombination aus den folgenden Netzwerkverbindungen angeschlossen werden:
 LAN (Ethernet, kabelgebunden)

« WLAN (Funknetzwerk, kabellos)

Freiheit auch bei der Routerwahl?

Die Nutzung eines eigenen Routers an der WLAN-Kabelbox ist méglich. Ein
Anruf bei unserem Kundenservice (siehe Kontaktinformationen) gentigt.
Dann schalten wir das Gerat in den Modembetrieb um — selbstverstandlich
fiir Sie kostenfrei. Diese Einstellung kénnen Sie bei Bedarf wieder riickgangig
machen lassen.



LAN (Ethernet, kabelgebunden)

Computer kénnen ganz einfach mit einem Netzwerkkabel an die Ethernet-Ports
der WLAN-Kabelbox angeschlossen werden. Da die Ethernet-Ports des Gerates
auto-MDIX unterstiitzen, konnen Sie einen Hub, Switch oder Computer mit einem
Straight-Through- oder Cross-over-Kabel anschlieRen. Verwenden Sie fir alle
Netzwerkverbindungen Kabel der Kategorie 5.

Fir ein kabelgebundenes Ethernet-LAN, an das mehr als vier Computer ange-

schlossen werden sollen, werden mehrere Hubs, Switches oder Router benétigt.

Sie kdnnen:

+ Einen Hub oder Switch an jeden Ethernet-Port der WLAN-Kabelbox anschlieRen
(sofern nicht der Modembetrieb aktiviert ist)

+ Uber die Ethernet-Hubs, Switches und Router bis zu 253 Computer und Wireless-
Clients an die WLAN-Kabelbox anschlieBen

Informationen zur Einrichtung eines Heimnetzwerks sind sehr umfangreich. Wenn
Sie ein Heimnetzwerk einrichten moéchten, informieren Sie sich bitte im Internet
oder wenden Sie sich an einen technischen Support in lhrer Nahe.

WLAN (Funknetzwerk, kabellos)

Die drahtlose Kommunikation erfolgt kabellos Giber Funkwellen. Bei einem Draht-
losnetzwerk entfallen die Kosten fiir die Kabel. Eine aufwéndige Verkabelung der
Gerate ist nicht mehr erforderlich. Mobile Nutzer kénnen auch dann mit dem
Netzwerk verbunden bleiben, wenn sie mit ihrem Endgerat innerhalb der Reich-
weite der WLAN-Kabelbox ihre Position @ndern.

Alle Computer und andere Gerate in einem WLAN missen durch einen integrierten
oder externen WLAN-Adapter WLAN-fahig sein. Bei Laptops: Verwenden Sie den
integrierten WLAN-Notebookadapter, einen PCMCIA-WLAN-Adapter oder den USB-
WLAN-Adapter. Bei Desktop-Computern: Verwenden Sie einen PCl-Adapter, einen
USB-WLAN-Adapter oder ein kompatibles Produkt fiir den PCI-Steckplatz oder
USB-Anschluss.



Die maximale WLAN-Reichweite ist abhéngig von den Materialien (z. B. Wand, Mdbel,
Tiren), die das Signal durchdringen muss, sowie von der Position der WLAN-Kabel-
box und deren Clients (Endgerate). Die Ubertragungsgeschwindigkeit nimmt mit der
Entfernung zum Modem ab. Deshalb kénnen wir einen reibungslosen, stérungsfrei-
en WLAN-Betrieb fir alle Entfernungen und in allen Umgebungen nicht garantieren.
Um die bereitgestellte Anschlussgeschwindigkeit auch in lhrem Heimnetzwerk zu
erreichen, sollten Sie |hre Endgerdte am besten mit einem hochwertigen Netz-
werkkabel (CAT 5e oder hoher) direkt an die WLAN-Kabelbox anschlieRen. Mit der
Nutzung des Netzwerkkabels werden Stérungen und Leistungsschwankungen
ausgeschlossen, wie sie bei WLAN abhangig von lhren 6rtlichen Gegebenheiten
technologiebedingt auftreten.

Wichtiger Hinweis

Fiir eine bessere WLAN-Abdeckung sowie zur Vermeidung eines gefahr-
lichen Hitzestaus stellen Sie die WLAN-Kabelbox bitte immer senkrecht
(hochkant) auf. Zudem sollte das Gerat moglichst weit oben im Raum posi-
tioniert werden — z.B. auf einem Schrank oder bei Wandmontage kurz unter
der Zimmerdecke.

Gerdate-Aufkleber

Der Gerate-Aufkleber der WLAN-Kabelbox befindet sich an der Unterseite. Auf dem
Etikett sind elektrische Daten, Seriennummer sowie MAC-Adressen des Gerdtes
vermerkt.

Zudem finden Sie hier den werkseitig eingestellten WLAN-Namen (SSID) sowie den
WLAN-Schlissel, der fiir die Verbindung WLAN-fahiger Ger&dte mit lhrer WLAN-
Kabelbox nétig ist. Nahere Informationen dazu finden Sie unter der Vorderseite.
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B Erste Schritte

Lieferumfang
Bevor Sie die WLAN-Kabelbox installieren, priifen Sie bitte, ob die folgenden Teile in
der Verpackung enthalten sind:

Damit verbinden Sie die WLAN-Kabelbox
mit einer Netzsteckdose.

Steckernetzteil

Damit verbinden Sie die WLAN-Kabelbox
mit einem bzw. zwei Telefonen.

2x Telefonadapter
(TAE-RJ11)

Damit wird die WLAN-Kabelbox mit
einem PC oder Notebook verbunden.

Netzwerkkabel
(Ethernet - RJ45)

In der Kurzanleitung finden Sie die
wichtigsten Informationen zum
Einrichten der WLAN-Kabelbox.

Kurzanleitung
WLAN-Kabelbox

Mit diesem Kabel verbinden Sie die
WLAN-Kabelbox mit der Multimediadose
von PYUR. Abhéngig von lhrem Versor-
gungsgebiet werden ein oder zwei
Koaxialkabel geliefert.

2x Koaxialkabel




Je nach Art der installierten Multimediadose bendétigen Sie entweder ein mindestens
doppelt geschirmtes 75-Ohm-Koaxialkabel mit F-Steckern oder ein Koaxialkabel
mit einem Wiclic-Stecker, um das Gerét an den Kabelanschluss von PYUR anzu-
schlielRen.

Bevor Sie starten

Bitte beachten Sie die folgenden Hinweise, bevor Sie mit der Installation der WLAN-

Kabelbox beginnen:

+ Um eine Uberhitzung des Gerates zu vermeiden, diirfen die Liiftungséffnungen
an den Seiten nicht verdeckt werden. Stellen Sie die WLAN-Kabelbox frei und
unbedingt senkrecht (hochkant) auf. Zudem sollte das Gerat méglichst weit oben
im Raum positioniert werden - z. B. auf einem Schrank oder bei Wandmontage
kurz unter der Zimmerdecke

+ Fuhren Sie die Installation nicht bei Gewitter- und Blitzgefahr durch

+ Um eine Stromschlaggefahr zu vermeiden, trennen Sie immer erst das Netzkabel
vom Stromnetz oder einer anderen Stromquelle, bevor Sie es von der WLAN-
Kabelbox entfernen

- Offnen Sie das Gerét nicht. Lassen Sie alle Reparaturen von PYUR ausfiihren

+ Stellen Sie sicher, dass alle bendtigten Kabel und Adapter vorhanden sind. Achten
Sie darauf, dass auf allen Netzwerkcomputern die geeigneten Treiber fiir den
Netzwerkadapter installiert sind

+ Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Computer ein-
geschaltet und das Netzkabel der WLAN-Kabelbox noch nicht angeschlossen ist



Rickseite
An der Riickseite der WLAN-Kabelbox befinden sich die folgenden Anschliisse.
Machen Sie sich mit diesen vor Inbetriebnahme und Anschluss vertraut:

Tel Anschliisse fiir lhre Telefone.

12 Wir empfehlen grundsitzlich die Nutzung des Telefon-
adapters mit genormtem TAE-Anschluss. Wenn Sie nur eine
Rufnummer nutzen mochten, muss der zweite Adapter nicht
angeschlossen werden.

LAN Sie konnen einen netzwerkfahigen Computer oder Switch mit
1234 einem RJ-45-Kabel an einen beliebigen LAN-Port anschlieRen.
Aktivitats-LED: Die griin leuchtende LED zeigt die Aktivitat
des LAN-Anschlusses an.
Wenn die LED leuchtet, findet im Moment kein Datenverkehr
statt und die Verbindung ist stabil.
Wenn die LED blinkt, werden Daten gesendet oder empfan-
gen. Wenn die LED nicht leuchtet, ist das Gerat ausgeschaltet
oder es besteht keine Netzwerkverbindung.

[AETRETE

FENNERTE]
~

~

Reset Driicken Sie mit einem spitzen Gegenstand (z.B. einer auf-
gebogenen Biiroklammer) mindestens 10 Sekunden lang
auf die RESET-Taste bis alle LEDs leuchten, um die Werksein-
stellungen der WLAN-Kabelbox wiederherzustellen. Nachdem
die Werkseinstellungen wiederhergestellt wurden, wird das
Geréat neu gestartet. Es kann dann bis zu 10 Minuten dauern,
bis es die entsprechenden Kommunikationskanile findet und

asn 1353y

wwos  aw

speichert.

usB Nur mit gebuchter WLAN-Option: USB-Hostport fiir Netzwerk-
Speicherfunktion.

Cable Verbinden Sie das Gerét mit einer Multimediadose von PYUR.
Power Uber diesen Anschluss wird die WLAN-Kabelbox mit Strom
versorgt.

On/Off Schalter, mit dem die WLAN-Kabelbox ein-/ausgeschaltet wird.



Inbetriebnahme und Anschluss

1. SchlielRen Sie das eine Ende des Koaxial-
kabels an die Multimediadose und das
andere Ende des Koaxialkabels an den
Kabelanschluss (CABLE) der WLAN-
Kabelbox an. Drehen Sie die Stecker mit
der Hand fest. Achten Sie darauf, dass
sie nicht beschadigt werden.

an eine Netzsteckdose an und schalten
den Ein-/Aus-Schalter am Gerat auf ,0On".
Die WLAN-Kabelbox benétigt etwa

10 Minuten, in denen sie mehrmals startet
und sich mit dem Kabelnetz von PYUR
verbindet.

2. SchlieBen Sie das Netzkabel an den )
Stromanschluss des Gerétes an. Schlie-
Ren Sie das andere Ende des Netzkabels

¥IMod  318v9
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ON/OFF



3. Wenn Sie ein Telefon-Produkt bei PYUR gebucht haben, schlieRen Sie lhr(e)
Telefon(e) mithilfe der mitgelieferten Telefonadapter an Tel 1/2 an der Riick-
seite der WLAN-Kabelbox an. Wenn Sie nur eine Rufnummer nutzen mochten,
muss der zweite Adapter nicht angeschlossen werden.

N
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Telefone Anrufbeantworter Fax
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Wichtiger Hinweis

ISDN-Geréte funktionieren nicht in Verbindung mit der WLAN-Kabelbox. Zur
Nutzung von DECT-Telefonie kann eine DECT-Basistation per Kabel an die
WLAN-Kabelbox angeschlossen werden.



4. SchlieBen Sie, wenn gewiinscht Endgerate wie Computer, Laptops, Smart-TVs
oder Spielekonsolen per Netzwerkkabel an einen der vier LAN-Ports an.

oA e

{n i e Pl

Computer Laptop / Smart-TV Spielkonsole
Netbook

I O =) &3

Vorderseite

An der Vorderseite der WLAN-Kabelbox befinden sich die Status-LEDs sowie die
Tasten fiir WLAN und WPS. Mit der WPS-Taste wird kurzzeitig WPS (Wi-Fi Protected
Setup) fir kompatible Clients aktiviert, die mit dem Netzwerk verbunden werden
sollen. Weitere Informationen dazu finden Sie unter ,WLAN-Verbindung herstellen”.

An den LEDs lassen sich Informationen zur Stromversorgung, Kommunikation
und zu Fehlern ablesen. Stellen Sie nach Inbetriebnahme und Anschluss der
WLAN-Kabelbox sicher, dass die LEDs an der Vorderseite nach ca. 10 Minuten
den erforderlichen Betriebszustand signalisieren.



Nr. LED Blinkt Leuchtet ' PYUR
1 POWER - Griin: Gerét ist einge- ‘
schaltet und wird mit \
Strom versorgt. ‘
|
2  WLAN Griin: WLAN wird Griin: WLAN ist jetzt aktiv. i
(Taste)  gerade aktiviert. |
Gelb: WPS-Funktion ist .
gerade aktiviert. So kon- 0 ~
nen kompatible Gerate
verbunden werden. o .
3 WPS Griin: Es kann eine - 1
(Taste) ~ WLAN-Verbindung per 1 .
WPS aufgebaut werden. N : N,
4 ONLINE Internetverbindung wird  Griin: Das Gerat ist mit dem ‘
gesucht. Internet verbunden. P2} (@)

5  TELEFON Der Telefonhorer ist Griin: Das Telefon ist ange- %
abgenommen, ein Wahl-  schlossen und aktiviert, der
vorgang oder Anruf ist Telefonhorer ist aufgelegt. ‘

aktiv.

Zeigen die LEDs nach mehr als 10 Minuten immer noch nicht den gewiinschten
Status an? Oder kommen Sie mit lhrem Endgerat nicht ins Internet? Oder kdnnen
Sie lhr Telefon nicht nutzen? Besuchen Sie unsere Hilfeseiten unter pyur.com/
privatkunden/Hilfe.html oder nutzen Sie das MEIN PYUR Serviceportal. Unser
Technischer Service hilft Ihnen.

WLAN-Verbindung herstellen

Wichtiger Hinweis.
Zur Nutzung dieser Funktion muss WLAN gebucht sein, siehe auch Seite 43.



Automatische Verbindung Giber WPS

Fiihren Sie die folgenden Schritte aus, um mithilfe der WPS-Funktion zwischen der

WLAN-Kabelbox und Ihren Endgeréaten ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WPS-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z. B. Computer, Tablet, Smartphone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls
driicken Sie bitte kurz die WLAN-Taste

4. Driicken Sie nun fiir ca. 2 Sekunden die WPS-Taste. Die WPS-LED fangt
daraufhin an, griin zu blinken. Solange die LED griin blinkt, kann eine
WLAN-Verbindung per WPS aufgebaut werden

5. Jetzt WLAN-, Drahtlos- oder Funknetzwerk- WiFi PROTECTED
Einstellungen am Endgerat aufrufen SETUP

6. WPS-Taste oder -Symbol am Endgerat driicken.
AnschlieRend verbinden sich beide Gerate automatisch

Manuelle Verbindung mit WLAN-Schliissel

Fiihren Sie die folgenden Schritte aus, um zwischen der WLAN-Kabelbox und Ihren

Endgeraten manuell ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WLAN-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z.B. Computer, Tablet, Smartphone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls
driicken Sie bitte kurz die WLAN-Taste

4. Lassen Sie sich die verfligbaren WLAN-Netzwerke auf Ihrem Endgerat anzeigen

5. Wahlen Sie aus der Liste der verfiigbaren WLAN-

Netzwerke den WLAN-Namen (SSID), der auf dem B
Aufkleber an der Gerateunterseite steht (PYUR
XXXXX)

6. Anschlieend geben Sie den WLAN-Schliissel ein,
der auf dem Aufkleber an der Gerateunterseite steht

(8-stellig, GroR- und Kleinschreibung beachten)

WLAN-Name (SSID): PYUR CD1CC
WLAN-Schliissel (WPA2-PSK): wwww




Grafische Benutzeroberfliche/Ubersicht

Fir einen normalen Betrieb sind die meisten Standardeinstellungen der WLAN-
Kabelbox am besten geeignet. Dariiber hinaus konnen Sie personliche Einstellungen
sowie die Konfigurationen der WLAN-Kabelbox fir Ihr Netzwerk tber die grafische
Benutzeroberflache (GUI - Graphical User Interface) vornehmen.

Um zur grafischen Benutzeroberflache zu gelangen, 6ffnen Sie Ihren Browser und
geben Sie in die Adressleiste die URL Ihrer WLAN-Kabelbox ein: https://192.168.0.1

Vereinzelt kann es vorkommen, dass Ihr Browser nach der URL-Eingabe einen
Warnhinweis zum von der WLAN-Kabelbox angebotenen Server-Zertifikat ausgibt.
Wie Sie das Zertifikat (ggf. dauerhaft) bestatigen, finden Sie im Abschnitt Zertifikats-
probleme mit Internet-Browsern.

Auf der grafischen Benutzeroberfliche konnen Sie die Einstellungen der WLAN-
Kabelbox ansehen und @ndern.

Um sich an der grafischen Benutzeroberflache anzumelden, miissen Sie das
korrekte Kennwort eingeben. Sie finden es auf dem Aufkleber auf der Unterseite

des Gerétes. Als Standard ist das Passwort auf der Unterseite der WLAN-Kabelbox
voreingestellt.

YUR Ge==D O

Bitte zum Anmelden Passwort eingeben

l
=




Wichtiger Hinweis
Wir empfehlen, das Kennwort aus Sicherheitsgriinden schnellstmdglich zu
andern. Diese Einstellung finden Sie unter ,Administratorkonto”.

Statusanzeige (Kacheln)

Nach dem Anmelden wird der aktuelle Status der WLAN-Kabelbox angezeigt. Dies
geschieht in Form anschaulicher Kacheln, an denen der jeweilige Geratestatus
abzulesen ist.

YUR ) (=) @
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Internet

Die Schriftfarbe unter den Icons im Hauptmenii zeigt den Verbindungsstatus der
WLAN-Kabelbox an.

Verbunden: Verbindung zum Kabelnetz von PYUR und Internet hergestellt.
Nicht verbunden/In Bearbeitung: keine Verbindung zum Kabelnetz von PYUR
und zum Internet.

Wenn Sie auf die Kachel ,Internet” klicken, gelangen Sie zum Reiter ,Internet”. Dort
konnen Sie detaillierte Informationen zur Netzwerkverbindung ins Internet sowie in
das Kabelnetz von PYUR abrufen.

Allgemein
Auf dieser Seite finden Sie die relevanten Gerate- und Verbindungs-Informationen
fiir die bei PYUR gebuchten Internet-Produkte.

Status

Die dargestellte Tabelle zeigt den Status des Gerateteils (Kabelmodem), das
sowohl fur die Netzwerkverbindung ins Internet als auch in das Kabelnetz von
PYUR zusténdig ist.

DOCSIS-Modus, Hardware- sowie Software-Version sind vom gebuchten Produkt
und netzseitig eingestellten Geratemodus abhangig. Das Feld Systemlaufzeit zeigt
die seit dem letzten Einschalten des Gerétes vergangene Zeit an.

Fiir die Beurteilung der ordnungsgemal hergestellten Verbindung zum Kabelnetz
geben vor allem die Felder Netzwerkzugang: Zugelassen sowie Verbindungsstatus:
OK | Betriebsbereit Aufschluss.

Dariiber hinaus werden Ihnen die MAC-Adresse der WLAN-Kabelbox sowie die
von PYUR zugewiesenen IP-Adressen angezeigt, unter denen das Gerét aus dem
Internet erreichbar ist. Dies gilt fiir das bisherige Internetprotokoll in der Version
4 (IPv4) sowie das aktuelle und zukiinftige in der Version 6 (IPv6).



IP-Adresse: von PYUR zugewiesene Geréate-IP-Adresse.

Standard-Gateway: Erster Verbindungspunkt der WLAN-Kabelbox auf dem

Weg ins Internet — von hier erhélt sie alle wichtigen Verbindungsinformationen,
Gerate-Konfigurationen und automatische Updates.

Lease Time: Fiir diesen Zeitraum ist die zugewiesene IP-Adresse gliltig.

Lease giiltig bis: Zu diesem Zeitpunkt lauft die Giiltigkeit der zugewiesenen
IP-Adresse aus und die WLAN-Kabelbox erhélt u. U. eine neue.

DNS-Server: Uber diese(n) Server werden Internet-Adressen (wie z. B. pyur.com)
aufgelost.

Ubersicht Internet  Telefon Heimnetz WLAN

Aligemein

Cor rachicigendas Daten Zegen den situalen Sirtus Ser KabeRox

Verbindungsstatus: OK / Detrietberet
Netrwerk Zugang: Zugeiassen
DOCSIS Modus: DOCSS 30
Aktuelie Systemaeit: DiMAey 15 10003 2019
Systemisuraeit 0 tage DIRAM208
Kebaimodem MAC-Adresse: ]
Ksbeimodem Seriennummer: | ]
Firmweare Viersion: CHTH8SE5.701.35-H0SH
Hardware Version: vig
wac awesse: I
IPvi-Adresse: 1007921047
1Pva-Standardgateway: 100.79.210.284
1Pvi-Lease Time: D: 00/H: 00 M: 105: 60
1Pvi-Lense gUitio bis: Dimksr 15 1:07:26 2019
1Pwd-ONS- Server: 27128

851812928
IPvi-Adresse: fe80-S25c 441t fee SE084

2802 2450-0:000:5182 Mbe TIRA2TN 2
1PvE-Standardgateway: fedlcade TSI feTT 0008
1Pug-Lease Time: Oc 01 H 00 M: 00 5: 00
1PvB.Lease gltig bis: Wi Ry 20 14:00:00 2040
IPvE-DNS-Server: 202-2450:8431-4001-10

20024800031 400111

WAN-LEASE ERNEUREN



Telefonie

Die Schriftfarbe unter den Icons im Hauptmenii zeigt den Verbindungsstatus der
WLAN-Kabelbox an.

Bereit: Verbindung zum Telefonnetz von PYUR hergestellt.
Nicht bereit: keine Verbindung zum Telefonnetz von PYUR.
Nicht gebucht: kein Telefonprodukt gebucht.

Klicken Sie im Reiter ,Ubersicht” auf die Kachel ,Telefon” oder direkt auf den Reiter
»Telefon”, um hierhin zu gelangen. Auf dieser Seite konnen Sie detaillierte Informa-
tionen zum Verbindungsstatus des Gerétes im Telefonnetz von PYUR abrufen.

Allgemein
Auf dieser Seite finden Sie die Gerate- und Verbindungsinformationen, die fiir Ihre
gebuchten Telefonie-Produkte relevant sind.

Status

Wenn Sie ein Telefonie-Produkt mit einer oder zwei Rufnummern gebucht haben,
konnen Sie dessen Status unter dem Punkt ,Registrierung am Telefonie-Server”
ablesen. Es wird ,Betriebsbereit” angezeigt.

Falls keine Registrierung am Telefonie-Server erfolgen konnte, wird lhnen der
Status ,Getrennt” angezeigt. In diesem Fall priifen Sie bitte sémtliche Steckver-
bindungen der WLAN-Kabelbox und versuchen es zu einem spéteren Zeitpunkt
erneut. Besteht das Problem weiterhin, kontaktieren Sie bitte den Technischen
Service.
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Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Telefonie » Allgemein » Status
s Auf dieser Seite wird der Anfangsstatus der Telefoniefunktion angezeigt
Startvorgang
Registri g am Telefonie-ServerL1: Betriet it / L2: Betriebsberei
Telefonie-Leitungsstatus

Leiwungsnummer __[Registrierungsstatus
Leitung 1 registriert Telefonharer aufgelegt
Leitung 2 registriert Telefonhérer aufgelegt

Wichtiger Hinweis
Wird Thnen ein Hinweistext angezeigt? Dann haben Sie wahrscheinlich kein
Telefonie-Produkt von PYUR gebucht. Weitere Informationen finden Sie auf

der im Browser angezeigten Seite.

Handbuch



Heimnetz

Die Schriftfarbe zeigt den Router-Modus der WLAN-Kabelbox an.

Gerate: StandardmaRig ist der Router-Modus fiir den Betrieb eines Heimnetzwerkes
aktiviert und konfigurierbar.

Nicht verbunden: Auf Wunsch deaktivieren wir fiir Sie den Router-Modus, wenn Sie
einen eigenen Router an der WLAN-Kabelbox betreiben méchten. Das Gerat dient
dann als herkdmmliches Kabelmodem.

faY

Heimnetz

Wenn Sie bei aktiviertem Router-Modus auf die Kachel ,Heimnetz" klicken,
gelangen Sie zum Reiter ,Heimnetz”. Dort finden Sie verschiedene Moglichkeiten
zur Konfiguration lhres Heimnetzwerkes. Zusétzlich erscheint auf der Kachel die
Anzahl der Netzwerkgerate, die aktuell mit der WLAN-Kabelbox verbunden sind.

Wichtiger Hinweis

Wird ein Hinweistext angezeigt? Dann befindet sich die WLAN-Kabelbox im
Modembetrieb und dient als reines Kabelmodem ohne weitere Funktion, wie
z.B. Router, Firewall oder WLAN (siehe Heimnetz mit der WLAN-Kabelbox).
Weitere Informationen finden Sie auf der im Browser angezeigten Seite.

Auf der Seite ,Heimnetz" finden Sie Informationen und Einstellungsmaglichkeiten
fiir Ihr Heimnetzwerk: IP- und DHCP-Konfiguration, Freigabeoptionen fiir ange-
schlossene USB-Geréte, erweiterte Netzwerkkonfigurationen, die Firewall sowie
Verwaltungsfunktionen.



Allgemein

LAN-Einstellungen

Auf der WLAN-Kabelbox kdnnen Sie eine private IP-Adresse (Standard:
192.168.0.1) konfigurieren, unter der Sie das Geré&t und somit auch die grafische
Benutzeroberflache im Heimnetzwerk erreichen.

Ubersicht Internet  Telefon Heimnetz  WLAN

Allgemein Heimnetz » Allgemein » LAN-Einstellungen
LAN-Einstellungen Hier kinnen Sie die LAN-seitigen IP-Grundeinstellungen Ihrer Kabelbox konfigurieren.
DHCPvL-Server
b bt IPvé-Adresse 2a02:2454:9923:4700: 3843 Tdff feff edc
Meine Geréite IPvE-Prafix: 2a02:2454:9923-4700::/64
Erweitert
Verwaltung IPv4-Adresse: E
Kabelmodem
MAC-Adresse: 38:43:7d:ff.6e:d9
IPv4 DNS-Proxy-Kontrolle: @Aktiviert Deaktiviert
IPv6 DNS-Proxy-Kontrolle: (®Aktiviert Deaktiviert
Hostname: | cable ‘
Domainname: | box ‘

Nachfalgend kdnnen Sie die Gbergreifenden Einstellungen fir den Netzwerkzugriff auf die ang Gerate vornehmen.,

UFnP Aktiviert (@ Deaktiviert
Medienserver (@Aktiviert Deaktiviert
MediajFile Server Name | Kabelbox ‘
Arbeitsgruppenname: | workgroup ‘

Die Einstellungen werden erst nach einem Meustart des Gateways Ubemommen.

Wenn nitig, kéinnen Sie die |P-Adresse des PCs emsprechend den neuen Einstellungen konfigurieren.



Alternativ konnen Sie die Benutzeroberflache erreichen, indem Sie den unter
,Hostname" eingetragenen Namen (Standard: pyur) in Kombination mit der unter
,Domainname" eingetragenen Domane (Standard: box) in die Adressleiste Ihres
Internetbrowsers eingeben (also ,pyur.box”). ,Werkseitig ist diese Funktion
deaktiviert. Um sie nutzen zu kénnen, aktivieren Sie die DNS-Proxy-Kontrolle. Falls
diese Funktion in Verbindung mit einigen Endgeraten zu Verbindungsproblemen
und LeistungseinbuBen fiihrt, deaktivieren Sie bitte die DNS-Proxy-Kontrolle.
Wenn Sie aus Ihrem Heimnetzwerk auf Gerate zugreifen mochten, die mit der
WLAN-Kabelbox per USB verbunden sind (z. B. externe Festplatte, USB-Stick):
Achten Sie darauf, dass der Dienst UPnP aktiviert ist.

Wenn Sie in lhrem Heimnetzwerk Mediendateien per DLNA freigeben mdchten,
aktivieren Sie die Funktion Medienserver unter Heimnetz/Meine Gerate/USB.
(siehe auch Abbildung auf S. 31)

Im Auslieferzustand ist die Medienserver-Funktion aktiviert. Die Funktion UPnP ist
hingegen deaktiviert. (siehe auch Abbildung auf S. 24)

Auf lhrem Endgerat (z. B. Computer, Smartphone, Tablet, Smart-TV) erscheint die
WLAN-Kabelbox im Netzwerk unter dem Namen, der unter Media/File Server Name
eingetragen ist (Standard: Kabelbox).

Arbeitsgruppenname: In einer Arbeitsgruppe kdnnen Sie Verzeichnisse und Dateien
einfach tber Ihr Netzwerk freigeben. Alle Gerate mit identischem Arbeitsgruppen-
namen konnen im Heimnetzwerk untereinander auf Ihre Daten zugreifen. Dies ist
vor allem fiir reine Windows-Netzwerke interessant und keine zwingend erforder-
liche Einstellung zur Datenfreigabe.

Wichtig:

Ihre Endgerate miissen mit dem WLAN-Netzwerk der WLAN-Kabelbox (oder
per Ethernet-Kabel) verbunden sein. Nur so kdnnen Sie auf das USB-Gerat,
das an die WLAN-Kabelbox angeschlossen ist, zugreifen.



DHCPv4-Server

Die WLAN-Kabelbox verfiigt (iber einen DHCPv4-Server fiir die Verwaltung von
IPv4-Adressen. Bitte beachten Sie, dass abgedruckte Werte in Eingabefeldern nur
als Beispiele zu betrachten sind. Fiihren Sie Anderungen nur dann durch, wenn Sie
sich tiber die Wirkung informiert haben.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Allgemein » DHCPv4-Server

LAN-Einstellungen Mit aktiviertem DHCP-Server an der LAN-Schnittstelle erhalten Ihre Computer und Netzwerkgerate die richtigen IP-
DHC d 1stellungen.

DHCPv6-Server

x DHCPv4-Server @ Aktiviert Deaktiviert
Meine Gerdte

Erweitert
Verwaltung Lokale Startadresse: 192.168.0.
Kabelmodem

Anzahl an CPEs: 253

Lease Time: | 3600 Sekunden

O ©O

Reservierte IP-Adressen

MAC-Adresse IP-Adresse
Verwenden Sie nur Unicast-Typ.
[ Jwe]

Wenn Sie Ihr Heimnetz manuell/individuell einrichten méchten, bietet Ihnen die
vorhandene Benutzeroberflache die entsprechenden Mdéglichkeiten.

Mit dem Anpassen der lokalen Startadresse und der Anzahl der CPE (Endgeréte)
kdnnen Sie einen Bereich der dynamischen Adressvergabe festlegen und dadurch
auch bestimmen, welchen Bereich Sie davon ausnehmen mochten. In dem Bereich,
der nicht dynamisch bedient wird, kénnen Sie lhren Endgeraten feste IP-Adressen
vergeben, ohne dass diese mit der Vergabe durch den DHCP-Server kollidieren.



Ein Beispiel

Die WLAN-Kabelbox hat die Adresse 192.168.0.1 (siehe Heimnetz »
Allgemein » LAN-Einstellungen). Wenn Sie als Startadresse 192.168.0.10
eintragen und als Anzahl der CPE 20 konnen Sie sowohl den Bereich

von 192.168.0.2 - 192.168.0.9 als auch den Bereich ab 192.168.0.31 an
Ihren Endgeréten frei konfigurieren.

Dariiber hinaus konnen Sie unter ,Reservierte IP-Adressen” den MAC-Adressen
Ihrer Endgerate im Rahmen des dariiber festgelegten Adressbereiches feste
IP-Adressen bei der Vergabe durch den DHCP-Server reservieren. Diese werden
dann von der dynamischen (zufalligen) Zuordnung ausgeschlossen.

Sie kdnnen somit auch den Bereich der automatischen IP-Adressvergabe durch
die WLAN-Kabelbox maximal einschranken. Hinzu kommt, dass der DHCP-Server
nur IP-Adressen an Endgerate vergibt, die eine entsprechende Anfrage stellen.

Im Umkehrschluss ist der DHCP-Server inaktiv, solange keine Anfrage aus lhrem
Heimnetz eingeht.

Der DHCPv4-Server ldsst sich bei Bedarf deaktivieren. Dazu setzen Sie bei DHCP-
Server die Markierung bei ,Deaktiviert” und bestatigen mit ,Ubernehmen". Diese
Einstellung wird fiir den regul&dren Betrieb nicht bzw. nur fiir erfahrene Benutzer
empfohlen. Auf die Auswirkungen der Deaktivierung wird vor der Umsetzung in
einer gesonderten Dialogseite hingewiesen. Sie haben dann nochmals die
Maglichkeit, die Deaktivierung abzubrechen.



DHCPv6-Server
Die WLAN-Kabelbox verfiigt ebenfalls Giber einen DHCPv6-Server fiir die
Verwaltung von IPv6-Adressen.

Auf dieser Seite kénnen Sie den DHCPv6-Server und somit dem Umgang mit
IPv6-fahigen Endgeraten in Ihrem Heimnetzwerk konfigurieren.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Allgemein » DHCPv6-Server
LAN-Einstellungen Hier kénnen Sie DHCPvE-Server so konfigurieren, dass die richtige IP-Adressen auf Computer oder Netrwerkgerate in lhrem
DHCPvA-Server Heimnetzwerk zugewiesen wird,
DHCPvé-Server

= & Autokonfigurationstyp: Stateful @ Stateless
Meine Gerdite
Erweitert
Verwaltung Startadresse I “iBd
Kabelmodem

Adressanzahl I 512 ]

DHCPvE Giltige Lebensdauer. I 0

[Sekunden
Router Advertisement Giltige Lebensdauer: | 1800 [Sekunden
Router Advertisement-Intervall I 15 [Sekunden




Meine Geréte

Verbundene Gerate

Hier werden alle in lhrem Heimnetzwerk befindlichen Geréte aufgelistet, die aktuell
mit der WLAN-Kabelbox verbunden sind.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Helmnetz = Meine Gerdte « Verbundene Gerite
Meine Gergte Alle mit der Kabelbos verbundenen Nelzwerk-Gerdte werden unten auigelistel

Vartrunidane Gerate

Grafische Ubersicht
AKTUALISIEREN
s

Erweitert
Verwaltung Hostname Beschwindighkeit
MAC-Adrasse (Mbit/s)
Kabelmodem
CPOIEWED03 192.166.0.188 0000:52:24 856 Wi-FI 36
38dead be.8:8a SEID: PYUR FGEDD

29 Handbuch



Grafische Ubersicht
Auf dieser Seite werden alle in lhrem Heimnetzwerk befindlichen Gerate grafisch
dargestellt, die aktuell mit der WLAN-Kabelbox verbunden sind.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Meine Gerdte » Grafische Ubersicht
Meine Gerdte Alle it der Kabelbox verbundenen Metzwerk-Gerdte werden unten aufgelistet
Verbundere Gerite

Grafische Ubarsicht

Anzahl der Gerdte:
usn AKTUALISIEREN

Erweitert

Verwaltung -

Kabelmodam @ u: 3 4 uls-l-\ena\e n
20 DS-Kanale — l e - '

PHUR network




usB

Um USB-Speichergerate an der WLAN-Kabelbox betreiben zu kénnen (und die hier
beschriebene Konfigurationsseite ,USB* anzeigen zu lassen), muss die WLAN-
Option gebucht sein.

Auf dieser Seite kdnnen Sie die angeschlossenen USB-Geréte aktivieren (z. B.
externe Festplatte, USB-Stick) und lber Ihr Heimnetzwerk auf diese zugreifen.
USB-Drucker sowie optische USB-Laufwerke (CD, DVD, BD) werden nicht unter-
stiitzt. Fir den Zugriff auf die Daten des angeschlossenen USB-Geréats mit bspw.
einem Computer ist eine manuelle Konfiguration durch den Benutzer erforderlich.
Diese werden wir nachfolgend beschreiben. Andernfalls besteht am USB-Anschluss
lediglich die Mdglichkeit, das angeschlossene Gerat mit Strom zu versorgen oder
dessen Akku zu laden.

USB-Gerate mit folgenden Datentrager-Formaten werden unterstiitzt:
FAT16, FAT32 (Lese- und Schreibzugriff)
NTFS (Lese- und Schreibzugriff)
ext3, ext4 (Lese- und Schreibzugriff)
()HFS+ (nur Lesezugriff)

Es kann vorkommen, dass einzelne Gerate nicht oder fehlerhaft erkannt werden,
obwohl sie z. B. an einem Computer problemlos funktionieren. Oft sind Festplatten
oder USB-Sticks mit groRRen Speicherkapazitaten betroffen. Hier kann es helfen,
das Datentrager-Format von z. B. NTFS auf FAT32 oder von ext auf NTFS zu &n-
dern. In seltenen Fallen kann der Speicher-Controller des Gerates mit der WLAN-
Kabelbox nicht kompatibel sein. Weichen Sie dann auf ein anderes Gerat aus.

Wichtiger Hinweis
Entfernen Sie niemals ein angeschlossenes USB-Gerat, wahrend Endgerate
darauf zugreifen. Dies kann die Daten und das Gerat selbst beschadigen.



Im Auslieferzustand ist die USB-Funktion aktiviert. Wurde ein korrekt formatiertes
USB-Gerat erkannt, erscheint dieses unter ,Verfligbare USB-Gerate”. Vor dem
Entfernen eines USB-Gerétes sollten Sie unbedingt die Schaltfliche ,Gerat sicher
entfernen” klicken, da es sonst zu Datenverlust kommen kann.

Ubersicht Internet Telefon Heimnetz WLAN

Aligemein Heimnetz » Meine Gerate » USB
Msine Geréte Hier kénnen Sie die iiber das Netzwerk freigegebenen USB-Geréite stevern.
Verbundene Gerét
eroundens Geraie An den USE-Port angzschlossans Gerste akiivieran:
Grafische Dbemsicht
use
@i ey LISTE AKTUALISIEREN
Erweitert
Verwaltung

Kabelmodem Verfiigbare USB-Gerdite

Derzeit sind keine Geréte verfiigbar.

Speicher Aligemein

Medienservemame: Kabelbox Letzte Medienaktualisienung

iteiibergreifend im Menii konfiguriert 00.00.0000, 00:00 Uhr

Dienst inaktiv

STARTEN

@nein

2 @

Dienst aktiv

'a ™
([ stoeeen )
\. 5

Speicher Allgemein
Im Auslieferzustand ist der Dienst DLNA inaktiv und der Dienst SMB aktiv. Der
SMB-Schreibzugriff ist nicht aktiviert.

Samba-/Windows-Freigabe

Der Dienst ist im Auslieferungszustand aktiv. Sie haben damit die Méglichkeit von
anderen Geraten innerhalb lhres Heimnetzwerks auf Verzeichnisse und Dateien
des USB-Gerétes zuzugreifen. Um ihn zu stoppen, klicken Sie neben SMB auf die



Schaltflache ,STOPPEN". Daraufhin stoppt der sog. Samba-Freigabedienst.
Endgeraten ist es dann nicht mehr mdoglich, tiber die Samba- bzw. Windows-
Freigabe zuzugreifen. Der Dienst wird lhnen nun als inaktiv angezeigt. Ein Klick
auf ,STARTEN" startet den Dienst erneut.

Ein Beispiel

Wird der zuvor eingerichtete Freigabename ,Kabelbox" verwendet, kann eine
auf dem Datentrager im Ordner ,Verzeichnis” vorhandene Datei ,Video.mp4“
Uber folgenden Pfad erreicht werden: smb://Kabelbox/Verzeichnis/Video.mp4
(Linux-Clients) bzw. \\Kabelbox\Verzeichnis\Video.mp4 (Windows-Explorer).

Die WLAN-Kabelbox ist aus Sicherheitsgriinden ab Werk so konfiguriert, dass Sie
fiir angeschlossene USB-Geréte lediglich Leserechte besitzen. Sie kdnnen darauf
keine Daten schreiben, d&ndern oder l6schen.

Wichtig: Nur fiir fortgeschrittene Benutzer

Bei aktiviertem SMB-Schreibzugriff kénnen vorgenommene Anderungen nicht
riickgangig gemacht werden. Geldschte Dateien werden nicht im Papierkorb
zwischengespeichert. Sollen Endgerate in der Lage sein, die Dateien auf dem
USB-Gerat verdndern zu konnen, aktivieren Sie den SMB-Schreibzugriff. Klicken
Sie dafir auf ,Ja".

Alle schreibenden Aktionen erfolgen dann als ,root” bzw. Administrator. Bestehende
Dateirechte werden somit (ibergangen. Das Aktivieren des Schreibzugriffs wird fir
den alltdglichen Betrieb nicht empfohlen.

Das Aktivieren bzw. Deaktivieren des SMB-Schreibzugriffs hat keine Auswirkungen
auf aktive Freigabe-Sessions (das aktive Fenster Ihres Dateimanagers oder der
Konsole, liber das der Zugriff auf freigegebene Verzeichnisse und Dateien erfolgt).
Erst ein SchlieBen dieser Session(s) und erneuter Zugriff auf das USB-Gerat ver-
wendet die verdnderten Einstellungen der WLAN-Kabelbox.

DLNA-Freigabe
Durch Klicken auf die Schaltflache ,Starten” aktivieren Sie den DLNA-Dienst. Das
wiederum startet den Medienserver, der Endgerate mit installiertem DLNA-Client



(z. B. Mediaplayer-App auf Smartphones, Tablets, Smart-TVs) Mediendateien auf
angeschlossenen USB-Gerdten zum Abspielen zur Verfiigung stellt. Der Dienst wird
Ilhnen nun als aktiv angezeigt.

Um ihn wieder zu stoppen, klicken Sie auf die entsprechende Schaltflache. Ein
Anwendungsbeispiel fiir DLNA finden Sie unter Anwendungsbeispiel: ,DLNA unter
Android“. (siehe auch Seite 57)

Erweitert

MAC-Adressfilter

Auf dieser Seite kdnnen Sie die MAC-Adressfilter konfigurieren, um den Internet-
zugriff bestimmter Netzwerkgerate lhres Heimnetzwerks zu unterbinden.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » MAC-Adressfilter

Meine Geréite Hier kinnen Sie MAC-Adressfilter konfigurieren, um den Internetzugriff bestimmter Netzwerkgerate aus Ihrem lokalen Netzwerk zu
unterbinden

Erweitert

MAC-Adresstilter

1P-Filter MAC-Adresse (Beispiel: 01:23:45:67:89:AB)

Port Forwarding |
MAC-ADRESSE HINZUFOGEN
Port Triggering

oMz

Firewall

Verwaltung

Kabelmodem

Eingegebene Adressen: 0/ 32

( MAC-ADRESSE ENTFERNEN ) C ALLE LOSCHEN )




IP-Filter

Auf dieser Seite kdnnen Sie die IP-Paketfilterregeln festlegen. So verhindern
Sie den Zugriff aus dem Internet auf Dienste lhres lokalen Netzwerks und/oder
beschranken den Internetzugriff der Endgerate in Ihrem lokalen Netzwerken.

Ubersicht  Internet Telefon Heimnetz WLAN

Allgemein Heimnelz - Erweitert » IP-Filles
Meine Gerdite Hler kiinnen Sle die |B-Filterregeln festlagen, um zu verhindem, dass man aus dem Internet auf Dienste in lhrem lokalen Netzwerk
_ zugreifen kann oder um den Intemnetzugriff der Endgerate in threm lokalen Netzwerk zu beschranken,
Erweitert
MAC-Adrwsstiter @ Pl 1P
1P-Fiftes
Bart Forwarding
[Ziskdresss _____[Probokoll____|Quelport ___[Ziskport [ Akiviert [ Lbechen |
s Mamriny Keine Filterregelt
Bz
Frewsil

S—



Port-Forwarding
Hier kénnen Sie eingehende Anfragen an bestimmten Portnummern (z. B. Mailserver,
FTP-Server) freigeben, so dass diese aus dem &ffentlichen Internet zugreifbar sind.

Mit einem Port-Forwarding kdnnen Anfragen aus dem Internet gezielt an bestimmte
Anwendungen/Programme innerhalb des Heimnetzwerks weitergeleitet werden.

Sie bendtigen dies, wenn Sie bspw. einen E-Mail-Server in lhrem Heimnetz betrei-
ben. Mit einem Port-Forwarding werden Datenpakete, die aus dem Internet an einem
bestimmten Port Ihrer WLAN-Kabelbox eintreffen, an den festgelegten Port eines von
Ihnen ausgewahlten netzwerkfahigen Geréts in Ihrem Heimnetzwerk weitergeleitet.

1. Klicken Sie auf ,IPv4-Regel erzeugen”, um neue Regeln hinzuzufiigen.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » Port Forwarding

Meine Gerdte Diese Funktion erlaubt bei eingehenden Anfragen dber bestimmte Portnummern auf Webserver, FTP-Server, Mailserver usw.
~ zuzugreifen, so dass diese aus dem 6ffentlichen Internet erreichbar sind

Erweitert

MAC-Adressfilter

IP-Filter IPV4-REGEL ERZEUGEN (OBERNEHMEN

Port Forwarding

Port Triggeting

omz | toal [  Etem ] ]

o mm kil m i m S

Verwaltung

Kabelmodem



2. Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Ubernehmen”.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemeain Heimnetz » Erweitert » Port Forwarding
Meine Gardite Diese Funktion erlaubt bei Anfragen Gber auf , FTP-Server, Mallserver usw.
2 zuzugrelfen, o dass dlese aus dem dffentlichen Internet emelchbar sind.
Erweitert
HAC-Adresshiter
W Lakale IP; 192.168.0.
Port Forwarding
Part Triggering
oMz
Protokodl [ TCP L l
Feawall
Verwaltung
Lokaler Starport: [ 547 l
Kabelmodem St
Lokaler Endport; [ 7547 ]
Externer Startport: | 7547 ‘
Externer Endpon | 7541 |
Aktivigrt: | &in o

3. Die neue Regel wurde erzeugt. Sie kdnnen an dieser Stelle auch bestehende
Regeln andern oder |6schen.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » Port Forwarding

Meine Geréte Diese Funktion erlaubt bei eingehenden Anfragen tber il Por auf Webserver, FTP-Server, Mailserver usw.
B zuzugreifen, so dass diese aus dem offentlichen Internet erreichbar sind.

Erweitert

MAC-Adressilter
IP-Filter IPV&-REGEL ERZEUGEN (OBERNEHMEN
Port Forwarding

Port Triggering

o 5 i s'ﬂ"p‘m P“"ﬂk"“ i w
Verwaltung 192.168.0.10 7547 7547 7547 7547 Tcp @ Aktiviert

Kabelmodem

37 Handbuch



Port-Triggering

Port-Triggering ist eine bedingte Portweiterleitungsfunktion. Wenn dieses Gerat an
einem bestimmten (angesteuerten) Port einen abgehenden Datenverkehr erkennt,

legt es an den Portbereichen voriibergehend Portweiterleitungsregeln fest, fir die

Sie den eingehenden Datenverkehr zulassen. Das kann z. B. zu einer verbesserten

Leistung beim Online-Spielen, Video-Chatten oder Telefonieren via Internet fiihren,

da diese Anwendungen mehrere Verbindungen benétigen.

1. Driicken Sie auf ,Regel erzeugen”, um neue Port-Trigger hinzuzufiigen

2. Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Ubernehmen”

3. Ein neuer Port-Trigger wurde erzeugt. Sie kdnnen an dieser Stelle auch
bestehende Regeln dndern oder I6schen

Ubersicht  Internet Telefon Heimnetz WLAN

Allgemein Heimnetz = Erweitert » Port Triggering

Meine Gerate Das Port Triggering ist eine bedingte Portweiterleltungsfunition. Wenn dleses Gerdl an einem bestimmien (angesteuerten) Port einen
D hr erkennt, legl e g an den fiir die Sie den eingehendin D kehr zulassen,

Erweltert

Portweiterleitungsregeln fest.

kann zu einer verbesserten Lerstung beim Internetgaming, bed videokonferenzen und
fuhren, da diese Anwendungen mehrere Verbindungen bendtigen

1B-Eitas
Pert Formarding

| angesteverter | 00 ozl 0 | 0000000000 |

e T
Verwaltung




DMZ

Auf dieser Seite wird die DMZ (Demilitarized Zone) konfiguriert. Die DMZ ist ein
Endgerét in lhrem Heimnetz, das unabhéngig von Filter- und Firewall-Einstellungen
uneingeschrankt tiber das Internet erreichbar ist. Die Einrichtung einer DMZ sollte
nur bewusst unter Inkaufnahme der damit einhergehenden Sicherheitsrisiken
durch fortgeschrittene Benutzer vorgenommen werden.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » DMZ
Meine Gerdte Eine DMZ ist ein Computer in lhrem lokalen Netzwerk, auf den unabhiingig von den Port-Forwarding: und Firewalleinstellungen
x uneingeschrankt vom Intemel aus Zugegriffen werden kann.
Erweitert
MAC-RaresiT
wfher DMZ Adresse: 192.168. DE’
Part Formarcing
Bart Triggering
ooz
- O O
Verwaltung
Kabelmedem
Firewall

Auf dieser Seite kdnnen Sie die Funktionen der integrierten Firewall konfigurieren
sowie alle zugelassenen Dienste einsehen.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Hedmnetz » Erweltert » Firewall

Meine Gerdte Hier karnen Sie die Firewallfunktionen konfigurieren. £5 wird dringend empifohlen, dass die Firewall zum Schatz vor Angeiffen
wnunterbrochen aktiviert bleibt

Erweltert

MAC-Adessstler

- (PvdFrewan ____________________________Pv6Fewa |
1PV4. v 1Pv6-Firewallechutz: livie

[ro—— Welse tfragmentierte IF-Pakete ab: Weise fragmentierte IP-Fakete ab:

£z Erkennung Port-Scan: Erkennung Port-Scan:
Erkennung IP-Flood: Erkennung IP-Flood.

Firwwal

Verwaltung
UBERMEHMEN
e G D



Verwaltung

In diesem Menii konnen Sie das Webbrowser-Anmeldepasswort, die Diagnosen
und die aktuellen Einstellungen des Speichers sowie Riicksetzfunktionen der
WLAN-Kabelbox andern.

Administratorkonto

Hier kann das Administrator-Passwort der WLAN-Kabelbox fiir die Webbrowser-
Anmeldung gedndert werden. Zunachst geben Sie das aktuelle/alte Passwort ein.
Legen Sie nun lhr neues Passwort fest, wiederholen Sie die Eingabe und klicken
Sie auf ,Ubernehmen”. Ab sofort miissen Sie beim Anmelden das neue Passwort
eingeben.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Verwaltung » Administratorkonto
Meine Gerdte Hier kdnnen Sie das Passwort des Administratorkontos andern (das zum Anmelden an der Kabelbox erforderlich ist)

Erweitert

Verwaitung Altes Passwort | |

Administratorkento

Diagnose

Riicksetzen
Neues Passwort:

Kabelmodem

Neues Passwort wiederholen | |

Diagnose

Mit der WLAN-Kabelbox kdnnen Sie Ping- und Traceroute-Diagnosen durchfiihren.
Geben Sie bei Ziel die zu priifende IP-Adresse ein, geben Sie die Parameter ein und
driicken Sie dann auf ,Test starten”.

Testprogramm: Ping

Der Ping-Test ist eine Methode, um zu (berpriifen, ob der Computer mit einem
Netzwerk verbunden ist. Er bestimmt auch die Latenzzeit oder Verzégerung
zwischen zwei Computern. Er wird verwendet, um sicherzustellen, dass der Host-
Computer, auf den Ihr Computer zuzugreifen versucht, auch in Betrieb ist. Zur



Fehlersuche wird ein Ping-Test durchgefiihrt, um die Konnektivitdt genauso wie die
Reaktionszeit zu ermitteln. In diesem Bereich kénnen Sie die Konnektivitdat zwischen
dem Kabelmodem und den Geraten im LAN {berpriifen. Ist eine Firewall auf dem
gepriiften Computer aktiv, kann es sein, dass keine Pingantworten zuriickkommen.
In diesem Fall ist der Test nicht 100% aussagekraftig.

Testprogramm: Traceroute

Traceroute ermoglicht es Ihnen, den Netzwerkpfad vom Kabelmodem zu einem
offentlichen Host abzubilden. Um die Route anzuzeigen und die Transitverzégerungen
von Paketen (ber eine IP zu messen, fiihren Sie das Traceroute-Dienstprogramm aus.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Verwaltung » Diagnose

Meine Gerate Hier haben Sie die Méglichket, IP | lemne mit Hilfe der Ping-Diagnose (LAN) und Traceroute (WAN) zu umtersuchen
Erweitert

Verwaltung Testprogramm: Ping

Administratorkants

Diagnase

K Ziel: 192.168.0.1
Rucksetzen
Kabelmodem

Ergebnisse

PING 192.168.0.1(192.168.0.1): 64 data bytes

72 bytes from 192.168.0.1: seq=0 ttl=64 time=0.438 ms
72 bytes from 192.168.0.1: seq=1 ttl=64 time=0.380 ms
72 bytes from 192.168.0.1: 5eq=2 ttI=64 time=0.443 ms

—192.168.0.1 ping statistics —
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max/mdev = 0.380/0.420/0.443/0.033 ms




Riicksetzen

An dieser Stelle kdnnen Sie einen Neustart der WLAN-Kabelbox ausldsen sowie
das Gerat auf die Werkseinstellungen zuriicksetzen. Bei einem Neustart bleiben
alle Einstellungen erhalten.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Verwaltung » Riicksetzen

Meine Geréite

. Hier kdnnen Sie Ihre Kabelbox neu starten. Ihre Einstellungen bleiben dabei erhalten.
Erweitert

Administratorkonte
Ein Zuricksetzen des Kabelmodems auf die Standardkonfiguration wird samtliche gespeicherten Parameter des Kabelmodems

Igschen. Der Vorgang, nach einer Wiederherstellung des Werkszustandes wieder online zu gehen, kann zwischen 3 und 5 Minuten
Ricksetzen dauern. Bitte lesen Sie im Benutzerhandbuch des Kabelmodems, um weitere Informationen tber den Startvorgang zu erhalten.

Wichtiger Hinweis

Wenn Sie die WLAN-Kabelbox auf Werkseinstellungen zuriicksetzen, gehen
dabei alle Einstellungen verloren. AnschlieRend kann es bis zu 10 Minuten
dauern, bis sich die WLAN-Kabelbox wieder mit dem PYUR Netzwerk verbun-
den hat und Sie auf das Internet zugreifen kdnnen.



WLAN

Die Schriftfarbe zeigt den WLAN-Status der WLAN-Kabelbox an.

Aktiviert: Die WLAN-Option ist gebucht und WLAN ist am Gerat aktiviert.
Nicht bereit: Die WLAN-Option ist gebucht, aber WLAN ist am Gerat deaktiviert.
Nicht gebucht: Die WLAN-Option ist nicht gebucht.

Im Reiter ,WLAN" finden Sie verschiedene Mdglichkeiten zur Konfiguration lhres
kabellosen Heimnetzwerkes.

Allgemein

Hauptnetzwerk

Die WLAN-Kabelbox von PYUR ist ein WLAN-Dualbandprodukt (2,4 GHz und 5 GHz),
dessen Grundeinstellungen und -funktionen Sie hier &ndern kénnen. Beispielsweise
konnen Sie die WLAN-Schnittstelle aktivieren/deaktivieren, Ihr Heimnetzwerk vor
aktiven Scans verbergen, den WLAN-Netzwerknamen (SSID) festlegen, den Sicher-
heitsschliissel fiir die WLAN-Verbindung d@ndern und den Ubertragungskanal aus-
wahlen.

Unsere Empfehlung

Um die Konfiguration moglichst sicher und unterbrechungsfrei zu gewahr-
leisten, empfehlen wir Ihnen, die WLAN-Einstellungen kabelgebunden per
Ethernet vorzunehmen.



Ubersicht Internet Telefon Heimnetz ~WLAN

Drahtlos s » Hauptnetzwerk
Hemtrmtewer Hier kisnnen Sie die Grundeinstellungen Ihres WLAN konfigurieren. Sie kifanen die WILAN-Schnitlstelle aktivieren/deskiivieren, das
PRme—— NEITWErk vor BKTIVEN SCANS VrDeIgen, den WLAN-NAMEN (RUch SSID genannt) Testiegen und den Kanal auswanien
o Frequenzband _____ J24gHz _Jsedz |
Erweitert Drahtlos-Modus: @aktiviert Deakdtvier ) Aktiviert Deaktiviert
Netzwerk ausblenden: ja @nein I @nein
Bandbreite: k 20/80 MH; -'-.I<‘. selle: 20740/ MHz
0BSS-Koalstans: @ aktiviert Deakitviert
verschilsselng: AES verschlisselung AES
Group-Rekey-intervall: EI Sekunden EI Sekunden
()
Drahtlos-Modus

Hier konnen Sie auswahlen, ob die WLAN-Kabelbox ein (bzw. zwei) Drahtlos-
netzwerk(e) auf den jeweiligen Frequenzb&ndern 2,4 GHz und/oder 5 GHz bereit-
stellen soll.

Das 2,4 GHz-Band ist gerade in dicht besiedelten stadtischen Gebieten oft sehr
Juberfillt” und wird teilweise durch elektrische Haushaltsgerate gestort. Das

5 GHz-Band bietet dahingehend etwas Entlastung bzw. Umverteilung, wird aber
nicht von allen WLAN-fahigen Endgeréaten in vollem Umfang unterstiitzt. Ob lhre
Endgerate das 5 GHz-Band unterstiitzen (insbesondere welche Kanéle), erfahren
Sie aus dem Handbuch des verwendeten Endgerates.

Netzwerkname (SSID)

Unter diesem/n Namen wird Ihr Drahtlosnetzwerk zur Verfligung gestellt. Die
Namensauswabhl ist frei, jedoch auf 32 Zeichen begrenzt. Beide Netzwerke kdnnen
denselben oder wahlweise unterschiedliche Namen tragen. Im Auslieferungs-
zustand oder nach einem Werks-Reset entspricht die SSID der Angabe auf dem
Gerate-Aufkleber.



Netzwerk ausblenden

Hier konnen Sie wahlen, ob Ihr Drahtlosnetzwerk fiir WLAN-fahige Endgerate sicht-
bar sein soll oder nicht. Um sich mit ausgeblendeten Netzwerken zu verbinden,
muissen Sie den exakten Netzwerknamen (SSID) sowie das zugehorige Passwort
kennen und eingeben. Beachten Sie bitte, dass das Verbergen der SSID kein nach-
haltiges Sicherheitsmerkmal darstellt, da dies relativ unkompliziert mit bestimmten
Programmen umgangen werden kann.

Kanal

Hier kénnen Sie den Ubertragungskanal Ihres Drahtlosnetzwerkes auswéhlen.
StandardmaRig legt die WLAN-Kabelbox automatisch den besten Funkkanal fiir
die Ubertragung fest. Wir empfehlen Ihnen, die voreingestellte automatische
Kanalwahl zu verwenden.

Sie kdnnen den Kanal jedoch auch selbst festlegen. Dabei sollten zwischen dem
von Ihnen genutzten Funkkanal und den in der Umgebung genutzten Funkkanélen
moglichst 4 Funkkanale ungenutzt bleiben. Damit schitzen Sie Ihr kabelloses
Heimnetzwerk vor Stérungen. Welche Kanéle die Netzwerke in Ihrer Umgebung
nutzen, sehen Sie unter WLAN-Umgebung. Fiir eine mdglichst stabile WLAN-
Verbindung sollten Sie im 2,4 GHz-Band einen der Kanile 1, 5, 9 oder 13 bei

20 MHz Kanalbandbreite einstellen.

Welche Kanéle Ihre Endgerate im 5 GHz-Band nutzen kdnnen, erfahren Sie aus
dem Handbuch oder vom jeweiligen Hersteller. Auf ,Nummer sicher” gehen Sie,
indem Sie einen der Kanale 36, 40, 44 oder 48 fest einstellen.

Bandbreite

Bei der Verwendung des 2,4 GHz-Frequenzbands kdnnen Sie optional die Kanal-
bandbreite von 20 MHz auf 40 MHz verandern. So erhohen Sie die Geschwindigkeit
Ihres kabellosen Heimnetzwerks. Gleiches gilt bei 5 GHz fiir Kanalbandbreiten von
20, 40 und 80 MHz. Eine Reduktion der Kanalbandbreite und somit der Ubertra-
gungsgeschwindigkeit kann sich positiv auf die WLAN-Stabilitat auswirken.

Ubertragungsmodus

Der Ubertragungsmodus gibt an, welcher WLAN-Standard (802.11%) bei der Draht-
los-Ubertragung verwendet wird. Um die groRtmégliche Kompatibilitat zu lhren End-
geraten zu erreichen, verwenden Sie jeweils einen der angebotenen Mischbetriebe.



Fir die groRtmaogliche Stabilitat hingegen sollten Sie pro Frequenzband einen
jeweiligen Einzelbetrieb festlegen. Einige &ltere Endgerate konnen hiermit allerdings
tiberfordert sein. Wenn Sie sich beziiglich der unterstiitzten WLAN-Standards Ihrer
Endgerate nicht sicher sind, empfehlen wir, das 2,4 GHz-Band im 802.11b/g-
Mischbetrieb sowie das 5 GHz-Band im 802.11n/ac-Mischbetrieb einzustellen.

Wichtiger Hinweis
Der Ubertragungsmodus 802.11ac steht ausschlieBlich im 5 GHz-Frequenz-
band zur Verfiigung und erfordert eine Kanalbandbreite von 80 MHz.

Ubertragungsrate

Die Ubertragungsrate befindet sich standardmaRig im Automatik-Modus (,Auto”)
und stellt die in der WLAN-Umgebung bestmaogliche Geschwindigkeit unter Beriick-
sichtigung einer stabilen und fehlerfreien Dateniibertragung her. Fiir den Fall, dass
Sie einen Ubertragungsmodus im Einzelbetrieb wahlen, kénnen Sie eine Rate fest-
legen. Diese Einstellung richtet sich vornehmlich an erfahrene Anwender und ist in
erster Linie ein Werkzeug zur WLAN-Optimierung und Fehlerbehebung.

Multicast Rate
Siehe Ubertragungsrate.

0BSS-Koexistenz

Mit aktivierter OBSS-Koexistenz verstandigt sich Ihre WLAN-Kabelbox mit allen
WLAN-Geréten in Ihrem Heimnetz auf die Nutzung einer méglichst hohen Ubertra-
gungs-Geschwindigkeit unter Ausnutzung der zur Verfiigung stehenden Frequenz-
bander und Datenstrome. Die Stabilitdt und Zuverlassigkeit des WLAN kann im
Gegenzug sinken.

Sicherheit (Verschliisselung)

Hier konnen Sie die Einstellungen zur Verschliisselung lhres kabellosen Heimnetz-
werks (WLAN) vornehmen. Sie kdnnen zwischen folgenden Verschliisselungs-
methoden wahlen:

1) WPA2 2) WPA/WPA2 3) Deaktiviert (Unverschliisselt/Offen)



Sie haben die Moglichkeit, die voreingestellte Verschliisselungsmethode zu éndern.
Dies kann beispielsweise notwendig sein, wenn Sie ein kabelloses Heimnetzwerk
mit dlteren netzwerkfahigen Geréten aufbauen wollen.

Die sichere WPA2-Verschliisselung ist die Standardeinstellung und gilt fiir beide
Frequenzbander (2,4 GHz und 5 GHz). Wir empfehlen die ausschlieliche Ver-
wendung der WPA2-Verschliisselung, sofern dadurch bei Ihren Endgeraten keine
Verbindungsprobleme auftreten. Die Option WPA/WPA2 ist somit eher als Kompa-
tibilitdtseinstellung fiir dltere Endgerate sinnvoll. Grundsétzlich raten wir von einem
unverschlisselten (offenen) WLAN ab.

Pre-Shared Key (PSK)

Hier legen Sie den WLAN-Schlissel fest, um sich mit dem Drahtlosnetzwerk der
WLAN-Kabelbox zu verbinden. Im Auslieferungszustand oder nach einem Werks-
Reset entspricht der Schliissel der Angabe auf dem Geréte-Aufkleber.

Wenn Sie den voreingestellten WLAN-Schliissel a&ndern wollen, tragen Sie ihn in
das Eingabefeld ein. Wahlen Sie einen WLAN-Schliissel aus mindestens 8 und
hochstens 63 Zeichen, bzw. 64 Zeichen, wenn Sie ausschlielllich hexadezimale
Zeichen (0-1, a-f) verwenden. Nachdem Sie den WLAN-Schliissel verdandert und die
Anderung gespeichert haben, ist die Verbindung zu lhrem Heimnetzwerk so lange
unterbrochen, bis Sie den neuen WLAN-Schliissel in den Einstellungen Ihrer WLAN-
Endgerate eingegeben haben.

Wichtiger Hinweis

Je langer und individueller Ihr WLAN-Schliissel ist, desto sicherer ist er. Idea-
lerweise besteht er aus einer Kombination von Klein- und GroRbuchstaben,
Ziffern sowie einigen Sonderzeichen (keine Leerzeichen). Vermeiden Sie es
jedoch, personliche Informationen wie E-Mail-Adressen, vollstandige Namen
und Anschriften in lhren WLAN-Schliissel zu integrieren.

Gastnetzwerke

Auf dieser Seite kénnen Sie ein WLAN-Gastnetzwerk aktivieren. Mithilfe eines
Gastzugangs konnen Sie ein weiteres WLAN-Netzwerk einrichten und so Ihren
Besuchern einen sicheren und schnellen Internetzugang ermaoglichen. Es wird



dabei ein zusétzliches Funknetz mit separaten Sicherheitseinstellungen zur
Verfligung gestellt, so dass Sie den WLAN-Netzwerkschliissel lhres privaten
Funknetzes nicht bekannt geben missen.

Ubersicht  Internet Telefon Heimnetz WLAN

Drantlos WLAN - Drahtios » Gasinetzwerke
Heuptratzmark Hier konnen Sie die Grundeinstellungen Inres Glste-WLAN konfigurieren. Sie konnen die WLAN-Schnittstelle aktivieren/deaktivieren,
Govnewere das Netzwerk vor aktiven Scans verbergen, den WLAN-Namen (auch SSID genan Sicherheitgrichtlinien festlegen.
ey —] 2.4 61 | OO 1
Gastretzwerke: PYUR Gast FGEDS v PYUR Gast FGEDS
Erweltert
Drahtlos-Modus: Aktiviert Deakiiviert Altiviert Deaktivien
Verwaltung ® ®
Netzwerkname ($5ID):
HNetzwerk ausblenden:
Sleharhait:
Pre-Shared Key:

Group-Rekey-Intervall

O ©)

Die WLAN-Endgerate Ihrer Gaste (z. B. Notebook, Laptop, Smartphone) sind so
vollstandig von Ihrem Heimnetz getrennt. Der Zugriff auf die Netzwerkgerate in
Ihrem Haupt-WLAN oder die Benutzeroberfliche der WLAN-Kabelbox ist somit
nicht maoglich.

Die einzeln einstellbaren WLAN-Parameter entsprechen in lhrer Funktion und Wir-
kungsweise denen unter Seite: Hauptnetzwerk. StandardmaRig ist das Gastnetz-
werk deaktiviert.

WPS

Die WLAN-Kabelbox bietet WPS-Funktionalitat (Wi-Fi Protected Setup), mit der WPS-
Clients sehr einfach zum Netzwerk hinzugefiigt werden kénnen. WPS dient der ein-
fachen Einbindung netzwerkfahiger Gerate in Ihr geschiitztes, kabelloses Heimnetz-
werk. Voraussetzung hierfiir ist, dass die Netzwerkkomponenten WPS unterstiitzen.

Als Standard-Methode zur Clientkonfiguration ist PBC (Push Button Configuration)
ausgewahlt. Wie Sie Ihr Endgerat per WPS PBC mit der WLAN-Kabelbox verbinden,



finden Sie im Abschnitt ,Automatische Verbindung tiber WPS". (siehe Seite 16)
Alternativ kénnen Sie WPS (iber eine PIN konfigurieren, die Sie im Feld ,AP-PIN“
erzeugen konnen. Die WPS-Methode PBC wird dann jedoch deaktiviert. Die WPS-
Taste an der WLAN-Kabelbox ist somit ohne Funktion.

Maochten Sie auf diese Art der Verbindung verzichten und sich stattdessen aus-

schlieRlich manuell verbinden (siehe Manuelle Verbindung mit WLAN-Schlissel),
deaktivieren Sie WPS.

Ubersicht Internet Telefon Heimnetz WLAN

Drahtlos WLAN » Drahtlos » WPS

Hauptnetzwerk Mit der Option WPS (Wi-Fi Protected Setup) konnen Sie einfach eine verschlisselte WLAN-Verbindung aufbauen.
Gastnetzwerke

e WPS: @ Aktiviert Deaktiviert

Erweitert

Verwaltung AP-Konfiguration

AP-PIN: | 00000000 | AP-PIN ERZEUGEN
) &

Client-Konfiguration

Methode: @ Push Button Configuration (PBC) Personal Identification Number (PIN)



Erweitert

Zugriffssteuerung

Auf dieser Seite kdnnen Sie die WLAN-Clients festlegen, die eine Verbindung

zur WLAN-Kabelbox herstellen diirfen. Das bietet einen zuséatzlichen Schutz vor
unerwiinschten Verbindungsversuchen. Sie kdnnen zunachst wahlen, ob die
Verbindungsbeschrankung aktiviert oder deaktiviert werden soll. Daraufhin geben
Sie die MAC-Adresse des Clients bzw. Endgerétes ein, um die Zugriffssteuerung
zu aktivieren, und klicken auf ,Ubernehmen".

Ubersicht Internet Telefon Heimnetz WLAN

Drahtlos WLAN » Erweitert » Zugriffssteuerung

Erwsitert Hier kéinnen Sie die WLAN-Clients festlegen, die eine Verbindung zu diesem Gerét herstellen diirfen. Das bietet einen zusétzlichen
Schutz vor unerwiinschten Verbindungsversuchen,
Zugriffssteuerung

WMM

Drahtlos-Schnittstelle: | PYUR FEEDY (38:43:7D:FF:6E:DD) v
Verwaltung

MAC-Beschrankungsmodus: | Deaktiviert v |

MAC-Adresse | H ‘




WMM
Die WLAN-Kabelbox bietet die WMM-Seite, auf der WLAN-Multimedia-QoS kon-
figuriert werden kann. Mit WMM QoS erhalten drahtlose Datenpakete Prioritat

vor anderen Anwendungen. Hier wird empfohlen, die Standardeinstellungen wie
abgebildet zu verwenden.

Ubersicht Internet Telefon Heimnetz WLAN

Drahtlos WLAN » Erweitert » WM
Erweitert Hier kinnen Sie QoS fr WLAN-Multimedia konfigurieren,
WMM
WMM-Unterstitzung:  @ein aus @ein aus
Verwalt:
Sl Energiesparfunktion ein @aus «n ®ous
S D

Channel-Karte
Auf dieser Seite werden die WLAN-Netzwerke in Ihrer Ndhe abgebildet.

Ubersicht Internet Telefon Heimnetz WLAN

Drahtlos WLAN = Verwaltung - Channel-Karte

Erweitert Diese Seite Zeign die Zahl der WLAN-Netzwerke in ihrer Nahe j& WLAN-Kanal

Verwaltung WLAN-Netzwerk: @2.46 56
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WLAN-Umgebung

Die WLAN-Kabelbox sucht in der Umgebung automatisch nach weiteren WLAN-
Netzwerken. Details zu diesen benachbarten WLAN Access Points (AP) werden
auf dieser Seite angezeigt. Zu den aufgelisteten Daten gehoren die verwendete
Verschliisselungsmethode, der Ubertragungsmodus, der verwendete Kanal und die
Signalstarke der umliegenden Access Points. Diese Daten konnen insbesondere
bei Ubertragungsproblemen hilfreich sein.



Anhang: Hilfestellungen

Anleitungen

Zertifikatsprobleme mit Internet-Browsern

Server-Zertifikate sind ein Teil des Konzeptes zur sicheren Kommunikation mit Web-
seiten. Sie selbst werden im Allgemeinen wiederum von einer zertifizierten Stelle
ausgestellt. Ihre Hauptaufgabe ist es, den angesteuerten Server und die Domain
eindeutig zu identifizieren.

Die WLAN-Kabelbox selbst besitzt auch ein solches Sicherheitszertifikat, welches
allerdings nicht allen Internet-Browsern bekannt ist. Wie Sie Ihrem Browser mitteilen,
dass es sich bei der WLAN-Kabelbox um eine vertrauenswiirdige Quelle handelt,
finden Sie in den nachfolgenden Anleitungen.

Internet Explorer

g Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.
Das Sicherheitszertifikat dieser Website wurde fur eine andere Adresse der Website ausgestelit.

Die Sict tifikatp deuten auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlicBen und nicht zu dieser Website wechseln.

0 Klicken Sie hier. um diese Webseite zu schlieen.

9 Laden dieser Website fortsetzen (nicht empfohlen).

® Weitere Informationen

Klicken Sie auf ,Laden dieser Website fortsetzen (nicht empfohlen).”



Firefox

6l ® Dieser Verbindung wird nicht vertraut
Sie haben Firefox iesen, eine gesicherte
nicht Gberprift werden, ob die Verbandung sicher ist.
Wenn Sie normalerweiie sine geticherte Verbindung sufbauen, weist sich die Website mit einer
g wm dass Sie che richtige Die
Identifikation deeser Website dagegen kann nicht bestitigt werden.

192.168.0.1 aut. €5 kann aber

Was sollte ich tun?

Falls Sie for it dieser Fehler bedeuten, dass
J d di Sie soliten in dem Fall nicht

- Technische Details

* Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem suftritt, kéinnen See Finefox snweisen, der Identifikation dieser
Website zu vestrauen. Selbst wenn Sie der Website vertraven. kann dieser Fehler bedeuten. dass
manipuliert.

Jjemand Ihre Verbindung
Fgen Sie keine Ausnahme hinzu, suBer Sie wissen, 0455 €5 einen guten Grund dafor gibt, warum diese
Webtite kesne vertrauenswirdige ldentifikation verwendet

Bestétigen Sie zundchst mit ,Ich kenne das Risiko” und wahlen Sie dann
+Ausnahmen hinzufiigen”.

A Hiermit ubergehen Sie die Identifikation dieser Website durch Firefox.
Seriase Banken, Geschifte und andere 6ffentliche Seiten werden Sie nicht

; bitten. Derartiges zu tun.
192.168.0.1/login.asp Zentifikat herunterladen
Diese Website versucht sich mit ungiltigen Informationen zu |
sedamy [igaschen.)
Falsche Website

Das Zertifikat gehdrt einer anderen Website, was auf einen Identititsdiebstahl
hinweisen kénnte.
Unbekannte Identitit

Demn Zertifikat wird nicht vertraut, weil es nicht von einer bekannten Autoritit unter
Verwendung einer sicheren Signatur verifiziert wurde.

[¥] Diese Auspahme dauerhaft speichem

| Sichesheits-Ausnahmeregel bestatigen | | Abbrechen |
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Chrome

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, lhre Informationen von 192.168.0.1 zu stehlen, z. B.
Passworter, Nachrichten oder Kreditkartendaten.

Zundachst klicken Sie bitte auf ,Erweitert”.

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, [hre Informationen von 192.168.0.1 zu stehlen, z. B,
Passworter, Nachrichten oder Kreditkartendaten.

Dieser Server konnte nicht beweisen, dass er 192.168.0.1 ist. Sein Sicherheitszertifikat wird
vom Betriebssystem [hres Computers als nicht vertrauenswurdig eingestuft. Mogliche
Grinde sind eine fehlerhafte Konfiguration oder ein Angreifer, der Ihre Verbindung
abfangt.

Den nachsten Schritt besté&tigen Sie durch einen Klick auf ,Weiter zu 192.168.0.1
(unsicher)”.
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Safari

Safari kann die Seite nicht 6ffnen. (3)

Safari kann die Seite ,,https://192.168.0.1/login.asp™ nicht 6ffnen. Fehler: .
(kCFErrorDomainWin Sock: 10054) Bitte wihlen Sie . Safari” > ,Fehler an Apple
melden®, notieren Sie die Fehlernummer und b eiben Sie die Schritte
die zum Auftreten des Fehlers fithrten.

Wenn Ihnen diese Fehlermeldung angezeigt wird und Sie keine Moglichkeit haben,
die Meldung zu umgehen, wenden Sie sich bitte an den Apple-Kundenservice unter

Angabe der Fehlermeldung.
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Anwendungsbeispiel: DLNA unter Android
Wiedergabe der auf dem USB-Gerat befindlichen Medien mit einem Android-
Endgerat (Smartphone/Tablet).

Sie bendtigen zum einen eine App, die DLNA-Medieninhalte anzeigen, durchsuchen
und transportieren kann (in unserem Anwendungsbeispiel ,BubbleUPnP*). Zusétzlich
benotigen Sie einen Medienplayer, der die gestreamten Inhalte wiedergeben kann
(in unserem Anwendungsbeispiel ,MX Player”). Ggf. miissen Sie diese Programme
installieren. Achten Sie darauf, dass sowohl der Medienserver-Dienst unter Seite:
LAN-Einstellungen als auch DLNA unter Seite: USB aktiviert sind.

Wichtiger Hinweis

Der Umgang mit anderen DLNA-fahigen Geraten oder Programmen kann
stark variieren. Bei hard- oder softwarespezifischen Fragen wenden Sie sich
bitte an den betreffenden Hersteller bzw. Anbieter — gerne unter Vorlage
dieser Anleitung.

Zunichst starten Sie die App zur Ubertragung der Medieninhalte auf lhrem Endgerét.
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@ Playlist view

NOW PLAYING PLAYLIST LIBRARY

Wabhlen Sie nun ,LIBRARY" (Bibliothek) aus, um die Quelle Ihrer Medien auszuwéhlen.



-

&  Local Media Serve

k if Select Library.

Local Media Server

Music
Video
Images

Filesystem

iy  GoogleMusic
&  GoogeDrive
5 [
B Dropbox
box Box

a

OneDrive

Albums

NOW PLAYING PLAYLIST LIBRARY

Wabhlen Sie oben links zunachst ,Local Media Server” aus und klicken Sie dann auf
»Select Library”.



Select library

Kabelbox:254

Wahlen Sie nun die WLAN-Kabelbox aus. Der Name kann die letzten Ziffern der
IP-Adresse enthalten, die dem USB-Gerat von der WLAN-Kabelbox zugewiesen
wurde (siehe Abbildung).



Photos

Albums

Folders

Saved playlists

Recently Played

Random Tracks

NOW PLAYING PLAYLIST LIBRARY

Nun wahlen Sie die gewiinschte Medienkategorie aus. Dadurch haben Sie Zugriff
auf die Medien des angeschlossenen USB-Gerates, um diese mit einem geeigneten
Medienplayer abzuspielen.



O =

MX Playes Video player

Nachdem Sie die gewiinschte Datei zum Abspielen ausgewahlt haben, bestétigen
Sie den Hinweis (iber externe Medienplayer. Sie konnen im folgenden Fenster aus-
wahlen, mit welchem Medienplayer die ausgewahlte Datei abgespielt werden soll.
Daraufhin beginnt die Wiedergabe.
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