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Ubersicht

Liebe Highspeed-Surferin,
lieber Highspeed-Surfer,

willkommen im Netz der ndachsten Generation. Die WLAN-Kabelbox verbindet Sie
direkt mit unserem hochmodernen Glasfasernetz. Damit kénnen Sie superschnell
surfen und ins Festnetz telefonieren. In diesem Handbuch haben wir fir Sie alle
Informationen zur WLAN-Kabelbox, zum Anschluss und zur Inbetriebnahme zu-
sammengefasst. Zusétzlich finden Sie hier Anleitungen zum Einrichten Ihres Heim-
netzes und Konfigurieren des WLAN. Wir wiinschen viel Spall mit lhrem Produkt.

Technischer Service

Sie brauchen technische Unterstiitzung? Wir helfen Ihnen. Besuchen Sie gern
unsere Hilfeseiten auf pyur.com/privatkunden/Hilfe.html oder nutzen Sie das
MEIN PYUR Serviceportal. Melden Sie sich einfach auf mein.pyur.com an oder
laden Sie kostenlos die fiir Android und iOS verfiigbare App herunter.

Gerétemerkmale

Die WLAN-Kabelbox vereint fiinf separate Gerate in einem:
+ Ein EuroDOCSIS® 3.0-Kabelmodem

+ Ein IEEE 802.11b/g/n/ac-WLAN-Router

+ Ein Gigabit-Ethernet-Switch (10/100/1000Base-T)

+ Zwei Anschliisse fiir analoge Telefone

+ Eine Firewall

Zudem zeichnet sich die WLAN-Kabelbox durch folgende Merkmale aus:

+ Ein integriertes Hochgeschwindigkeits-Kabelmodem fiir einen dauerhaften Breit-
bandzugriff auf das Internet mit einer viel schnelleren Dateniibertragung als bei
den meisten (A)DSL- oder Mobilfunk-Internetzugangen

+ Eine hochentwickelte Firewall fiir eine bessere Netzwerksicherheit zum Schutz
vor unerwiinschten Angriffen aus dem Internet. Sie unterstitzt Stateful Packet
Inspection (SPI), Intrusion Detection, Network Address Translation (NAT) und ver-
hindert DDoS-Angriffe



+ Vier Gigabit-Ethernet-Netzwerkanschliisse (10/100/1000Base-T) unterstiitzen
Halb- und Vollduplexverbindungen und sind auto-MDIX-fahig

+ Ein IEEE 802.11n/ac-WLAN-Access-Point ermdglicht die flexible Nutzung aller
WLAN-fahigen Endgeréte innerhalb der Reichweite der WLAN-Kabelbox.

+ Die WLAN-Funktion der WLAN-Kabelbox unterstiitzt den Wi-Fi 2,4GHz/5GHz-
Dualband-Modus

+ Ein integrierter DHCP-Server, mit dem ein kombiniertes, kabelgebundenes und/
oder kabelloses, privates Netzwerk einfach konfiguriert werden kann.

« Pass-through-Betrieb des Virtual Private Network (VPN) unterstiitzt IPSec, PPTP
und L2TPR, um Remote-Computer {iber das Internet zu verbinden

« Uber die grafische Benutzeroberfliche (GUI) kénnen die notwendigen
Einstellungen iibersichtlich konfiguriert werden. Offnen Sie dazu Ihren Browser
und geben Sie in das URL-Eingabefeld die Adresse Ihrer WLAN-Kabelbox ein:
http://192.168.0.1

+ Die WLAN-Kabelbox hat eine maximale Wirkleistung von 20 W und eine mittlere
Wirkleistung von 10,6 W.

Heimnetz mit der WLAN-Kabelbox

An die WLAN-Kabelbox kdnnen bis zu 253 Client-Computer mit einer oder einer
Kombination aus den folgenden Netzwerkverbindungen angeschlossen werden:
+ LAN (Ethernet, kabelgebunden)

« WLAN (Funknetzwerk, kabellos)

Freiheit auch bei der Routerwahl|?

Die Nutzung eines eigenen Routers an der WLAN-Kabelbox ist mdglich. Ein
Anruf bei unserem Kundenservice (siehe Kontaktinformationen) geniigt.
Dann schalten wir das Gerat in den Modembetrieb um - selbstverstandlich
fiir Sie kostenfrei. Diese Einstellung kénnen Sie bei Bedarf wieder riickgangig
machen lassen.



LAN (Ethernet, kabelgebunden)

Computer kénnen ganz einfach mit einem Netzwerkkabel an die Ethernet-Ports
der WLAN-Kabelbox angeschlossen werden. Da die Ethernet-Ports des Gerates
auto-MDIX unterstiitzen, konnen Sie einen Hub, Switch oder Computer mit einem
Straight-Through- oder Cross-over-Kabel anschlieBen. Verwenden Sie fiir alle Netz-
werkverbindungen Kabel der Kategorie 5.

Fir ein kabelgebundenes Ethernet-LAN, an das mehr als vier Computer ange-

schlossen werden sollen, werden mehrere Hubs, Switches oder Router benétigt.

Sie kdnnen:

+ Einen Hub oder Switch an jeden Ethernet-Port der WLAN-Kabelbox anschlieRen
(sofern nicht der Modembetrieb aktiviert ist)

+ Uber die Ethernet-Hubs, Switches und Router bis zu 253 Computer und Wireless-
Clients an die WLAN-Kabelbox anschlieBen

Informationen zur Einrichtung eines Heimnetzwerks sind sehr umfangreich. Sie
hier aufzunehmen, hatte den Rahmen dieses Handbuchs gesprengt. Wenn Sie ein
Heimnetzwerk einrichten mdchten, informieren Sie sich bitte im Internet oder wen-
den Sie sich an einen technischen Support in Ihrer Nahe.

WLAN (Funknetzwerk, kabellos)

Die drahtlose Kommunikation erfolgt kabellos iber Funkwellen. Bei einem Draht-
losnetzwerk entfallen die Kosten fiir die Kabel. Eine aufwandige Verkabelung der
Gerate ist nicht mehr erforderlich. Mobile Nutzer kdnnen auch dann mit dem Netz-
werk verbunden bleiben, wenn sie mit ihrem Endgerat innerhalb der Reichweite der
WLAN-Kabelbox ihre Position dandern.

Alle Computer und andere Gerate in einem WLAN missen durch einen integrierten
oder externen WLAN-Adapter WLAN-fahig sein. Bei Laptops: Verwenden Sie einen
integrierten WLAN-Notebookadapter, einen PCMCIA-WLAN-Adapter oder den USB-
WLAN-Adapter. Bei Desktop-Computern: Verwenden Sie einen PCI-

Adapter, einen USB-WLAN-Adapter oder ein kompatibles Produkt fiir den PCI-
Steckplatz oder USB-Anschluss.



Die maximale WLAN-Reichweite ist abhdngig von den Materialien (z. B. Wand, M&-
bel, Tiiren), die das Signal durchdringen muss, sowie von der Position der WLAN-
Kabelbox und deren Clients (Endgeréte). Die Ubertragungsgeschwindigkeit nimmt
mit der Entfernung zum Modem ab. Deshalb kdnnen wir einen reibungslosen,
stérungsfreien WLAN-Betrieb fiir alle Entfernungen und in allen Umgebungen nicht
garantieren. Um die bereitgestellte Anschlussgeschwindigkeit auch in Ihrem Heim-
netzwerk zu erreichen, sollten Sie lhre Endgerate am besten mit einem hochwerti-
gen Netzwerkkabel (CAT 5e oder hoher) direkt an die WLAN-Kabelbox anschlieRen.
Mit der Nutzung des Netzwerkkabels werden Stérungen und Leistungsschwankun-
gen ausgeschlossen, wie sie bei WLAN abhéangig von lhren ortlichen Gegebenhei-
ten technologiebedingt auftreten.

Wichtiger Hinweis.

Fiir eine bessere WLAN-Abdeckung sowie zur Vermeidung eines gefahr-
lichen Hitzestaus stellen Sie die WLAN-Kabelbox bitte immer senkrecht
(hochkant) auf. Zudem sollte das Gerat moglichst weit oben im Raum posi-
tioniert werden — z.B. auf einem Schrank oder bei Wandmontage kurz unter
der Zimmerdecke.

Gerdate-Aufkleber

Der Gerate-Aufkleber der WLAN-Kabelbox befindet sich an der Unterseite. Auf dem
Etikett sind elektrische Daten, Seriennummer sowie MAC-Adressen des Gerdtes
vermerkt.

Zudem finden Sie hier den werkseitig eingestellten WLAN-Namen (SSID) sowie den
WLAN-Schliissel, der fiir die Verbindung WLAN-fahiger Gerate mit lhrer WLAN-
Kabelbox nétig ist. Nahere Informationen dazu finden Sie unter der Vorderseite.
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B Erste Schritte

Lieferumfang
Bevor Sie die WLAN-Kabelbox installieren, priifen Sie bitte, ob die folgenden Teile in
der Verpackung enthalten sind:

Steckernetzteil Damit verbinden Sie die WLAN-Kabelbox
mit einer Netzsteckdose.

2x Telefonadapter Damit verbinden Sie die WLAN-Kabelbox

(TAE-RJ11) mit einem bzw. zwei Telefonen.

Netzwerkkabel Damit wird die WLAN-Kabelbox mit

(Ethernet - RJ45) einem PC oder Notebook verbunden.

Kurzanleitung YUR In der Kurzanleitung finden Sie die wich-
WLAN-Kabelbox : tigsten Informationen zum Einrichten der
WLAN-Kabelbox.

Mit diesem Kabel verbinden Sie die
WLAN-Kabelbox mit der Multimediadose
von PYUR.

2x Koaxialkabel




Je nach Art der installierten Multimediadose benétigen Sie entweder ein mindes-
tens doppelt geschirmtes 75-Ohm-Koaxialkabel mit F-Steckern oder ein Koaxial-
kabel mit einem Wiclic-Stecker, um das Gerét an den Kabelanschluss von PYUR
anzuschliefRen. Beide Kabelvarianten liegen bei.

Bevor Sie starten

Bitte beachten Sie die folgenden Hinweise, bevor Sie mit der Installation der WLAN-

Kabelbox beginnen:

+ Um eine Uberhitzung des Gerates zu vermeiden, diirfen die Liiftungséffnungen
an den Seiten nicht verdeckt werden. Stellen Sie die WLAN-Kabelbox frei und
unbedingt senkrecht (hochkant) auf. Zudem sollte das Gerat méglichst weit oben
im Raum positioniert werden - z. B. auf einem Schrank oder bei Wandmontage
kurz unter der Zimmerdecke

+ Fuhren Sie die Installation nicht bei Gewitter- und Blitzgefahr durch

+ Um eine Stromschlaggefahr zu vermeiden, trennen Sie immer erst das Netzkabel
vom Stromnetz oder einer anderen Stromquelle, bevor Sie es von der WLAN-
Kabelbox entfernen

- Offnen Sie das Gerét nicht. Lassen Sie alle Reparaturen von PYUR ausfiihren

+ Stellen Sie sicher, dass alle bendtigten Kabel und Adapter vorhanden sind. Achten
Sie darauf, dass auf allen Netzwerkcomputern die geeigneten Treiber fiir den
Netzwerkadapter installiert sind

+ Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Computer ein-
geschaltet und das Netzkabel der WLAN-Kabelbox noch nicht angeschlossen ist



Rickseite
An der Riickseite der WLAN-Kabelbox befinden sich die folgenden Anschliisse.
Machen Sie sich mit diesen vor Inbetriebnahme und Anschluss vertraut:

Tel Anschliisse fiir Ihre Telefone.

12 Nutzen Sie bitte die mitgelieferten Telefonadapter.Wenn Sie
nur eine Rufnummer nutzen mochten, muss der zweite Adap-
ter nicht angeschlossen werden.

Ethernet Sie konnen einen netzwerkfahigen Computer oder Switch
1234 mit einem RJ-45-Kabel an einen beliebigen Ethernet-Port
anschlieBen.

Aktivitats-LED: Die griin leuchtende LED zeigt die Aktivitat
des Ethernet-Anschlusses an.

Wenn die LED leuchtet, findet im Moment kein Datenverkehr
statt und die Verbindung ist stabil.

Wenn die LED blinkt, werden Daten gesendet oder empfan-
gen. Wenn die LED nicht leuchtet, ist das Gerat ausgeschaltet
oder es besteht keine Netzwerkverbindung.
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Reset Driicken Sie mit einem spitzen Gegenstand (z.B. einer aufge-
bogenen Biiroklammer) mindestens 10 Sekunden lang auf die
RESET-Taste bis alle LEDs leuchten, um die Werkseinstellungen
der WLAN-Kabelbox wiederherzustellen. Nachdem die Werks-
einstellungen wiederhergestellt wurden, wird das Gerat neu
gestartet. Es kann dann bis zu 10 Minuten dauern, bis es die
entsprechenden Kommunikationskanéle findet und speichert.

asn 1353y
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usB Nur mit gebuchter WLAN-Option: USB-Hostport fiir Netzwerk-
Speicherfunktion.

Cable Verbinden Sie das Gerét mit einer Multimediadose von PYUR.

Power Uber diesen Anschluss wird die WLAN-Kabelbox mit Strom
versorgt.

Ein/Aus-

Schalter Schalter, mit dem die WLAN-Kabelbox ein-/ausgeschaltet wird.



Inbetriebnahme und Anschluss

1. SchlielRen Sie das eine Ende des Koaxial-
kabels an die Multimediadose und das
andere Ende des Koaxialkabels an den
Kabelanschluss der WLAN-Kabelbox an.
Drehen Sie die Stecker mit der Hand
fest. Achten Sie darauf, dass sie
nicht beschadigt werden.

2. Schlielen Sie das Netzkabel an den
Stromanschluss des Gerates an. Schlie-
Ren Sie das andere Ende des Netzkabels
an eine Netzsteckdose an und schalten
den Ein-/Aus-Schalter (5) am Gerat auf
,0n". Die WLAN-Kabelbox benétigt etwa
10 Minuten, in denen sie mehrmals startet
und sich mit dem Kabelnetz von PYUR
verbindet.

ON/OFF

+12VDC




3. Wenn Sie ein Telefon-Produkt bei PYUR gebucht haben, schlieRen Sie lhr(e)
Telefon(e) mithilfe der mitgelieferten Telefonadapter an Tel 1/2 (1) an der
Rickseite der WLAN-Kabelbox an. Wenn Sie nur eine Rufnummer nutzen
mochten, muss der zweite Adapter nicht angeschlossen werden.

[
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Wichtiger Hinweis.
ISDN-Geréte funktionieren nicht in Verbindung mit der WLAN-Kabelbox.




4. SchlieBen Sie, wenn gewiinscht Endgerate wie Computer, Laptops, Smart-TVs
oder Spielekonsolen per Netzwerkkabel an einen der vier LAN-Ports an.
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Computer Laptop / Smart-TV Spielkonsole
Netbook
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Vorderseite

An der Vorderseite der WLAN-Kabelbox befinden sich die Status-LEDs sowie die
Tasten fiir WLAN und WPS. Mit der WPS-Taste wird kurzzeitig WPS (Wi-Fi Protected
Setup) fur kompatible Clients aktiviert, die mit dem Netzwerk verbunden werden
sollen. Weitere Informationen dazu finden Sie unter ,WLAN-Verbindung herstellen”.

An den LEDs lassen sich Informationen zur Stromversorgung, Kommunikation und
zu Fehlern ablesen. Stellen Sie nach Inbetriebnahme und Anschluss der WLAN-
Kabelbox sicher, dass die LEDs an der Vorderseite nach ca. 10 Minuten den erfor-
derlichen Betriebszustand signalisieren:



Nr. LED Blinkt Leuchtet

1 POWER - Griin: Das Gerat wird mit
Strom versorgt.
2 DS Hin-Kanal (Downstre- Griin/Blau: Hin-Kanal
am) wird gesucht und wurde gefunden und ein-
initialisiert. gerichtet. -
3 US Riick-Kanal (Upstream)  Griin/Blau: Riick-Kanal )
wird gesucht und initia-  wurde gefunden und ein- (2)
lisiert. gerichtet. o I
4 ONLINE Internetverbindung wird  Griin: Das Gerét ist mit dem 0|
gesucht. Internet verbunden. '
5 TEL1/2  Der Telefonhorer ist Griin: Das Telefon ist ange- 6
abgenommen, ein Wahl-  schlossen und aktiviert, der
aktiv.
6  WLAN Griin: WLAN wird gerade  Griin: WLAN ist jetzt aktiv.
2AGHz  aktiviert. 0 ©
5GHz Gelb: WPS-Funktion ist oo
gerade aktiviert. So kon-
nen kompatible Gerate
verbunden werden.
[ —

Zeigen die LEDs nach mehr als 10 Minuten immer noch nicht den gewiinschten
Status an? Oder kommen Sie mit lhrem Endgerét nicht ins Internet? Oder konnen
Sie lhr Telefon nicht nutzen? Dann rufen Sie uns an, besuchen Sie unsere Hilfe-
seiten unter pyur.com/privatkunden/Hilfe.html oder nutzen Sie das MEIN PYUR
Serviceportal. Unser Technischer Service hilft lhnen.

WLAN-Verbindung herstellen

Wichtiger Hinweis.
Zur Nutzung dieser Funktion muss WLAN gebucht sein, siehe auch Seite 47.



Automatische Verbindung Giber WPS

Fiihren Sie die folgenden Schritte aus, um mithilfe der WPS-Funktion zwischen

der WLAN-Kabelbox und Ihren Endgeréten ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WPS-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z. B. Computer, Tablet, Smartphone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls
driicken Sie bitte kurz die WLAN-Taste

4. Dricken Sie nun die WPS-Taste (8). Die WPS-LED fangt daraufhin an, orange
zu blinken. Solange die LED orange blinkt, kann eine WLAN-Verbindung per
WPS aufgebaut werden

5. Jetzt WLAN-, Drahtlos- oder Funknetzwerk- VWiFi PROTECTED
Einstellungen am Endgerat aufrufen @ SETUP

6. WPS-Taste oder -Symbol am Endgerat driicken
AnschlieRend verbinden sich beide Gerate automatisch

Manuelle Verbindung mit WLAN-Schlissel

Fiihren Sie die folgenden Schritte aus, um zwischen der WLAN-Kabelbox und Ihren

Endgeraten manuell ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WLAN-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z.B. Computer, Tablet, Smartphone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls
driicken Sie bitte kurz die WLAN-Taste (7)

4. Lassen Sie sich die verfiigbaren WLAN-Netzwerke auf lhrem Endgerat anzeigen.

5. Wahlen Sie aus der Liste der verfiigharen WLAN-Netzwerke den WLAN-
Namen (SSID), der auf dem Aufkleber an der Geréateunter-
seite steht (TC-XXXXX)

6. AnschlieRend geben Sie den WLAN-Schliissel ein, der auf
dem Aufkleber an der Geréteunterseite steht (12-stellig,
GroB- und Kleinschreibung beachten)

WLAN-Name (SSID): TC-CD1CC o
WLAN-Schliissel (WPA2-PSK): wwwwwwwwwwww

m RE = wwww




Grafische Benutzeroberfliche/Ubersicht

Fir einen normalen Betrieb sind die meisten Standardeinstellungen der WLAN-
Kabelbox am besten geeignet. Dariiber hinaus konnen Sie personliche Einstellungen
sowie die Konfigurationen der WLAN-Kabelbox fir Ihr Netzwerk tber die grafische
Benutzeroberflache (GUI - Graphical User Interface) vornehmen.

Um zur grafischen Benutzeroberflache zu gelangen, 6ffnen Sie Ihren Browser und
geben Sie in die Adressleiste die URL lhrer WLAN-Kabelbox ein: http://192.168.0.1

Vereinzelt kann es vorkommen, dass Ihr Browser nach der URL-Eingabe einen Warn-
hinweis zum von der WLAN-Kabelbox angebotenen Server-Zertifikat ausgibt. Wie
Sie das Zertifikat (ggf. dauerhaft) bestétigen, finden Sie im Abschnitt Zertifikatspro-
bleme mit Internet-Browsern.

Auf der grafischen Benutzeroberfliche konnen Sie die Einstellungen der WLAN-Ka-
belbox ansehen und andern.

Um sich an der grafischen Benutzeroberflache anzumelden, miissen Sie den korrek-

ten Nutzernamen und das korrekte Kennwort eingeben. Als Standard sind ,admin”
und ,tc” voreingestellt.

= @

YUR

Bitte zum Anmelden Benutzername und
Passwort eingeben




Wichtiger Hinweis.
Wir empfehlen, das Kennwort aus Sicherheitsgriinden schnellstmdglich zu
andern. Diese Einstellung finden Sie unter Administratorkonto.

Statusanzeige (Kacheln)

Nach dem Anmelden wird der aktuelle Status der WLAN-Kabelbox angezeigt. Dies
geschieht in Form anschaulicher Kacheln, an denen der jeweilige Geratestatus ab-
zulesen ist.

A U . B DEUTSCH ¥ -(_ ABMELDEM ;}l @
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Internet

Die Schriftfarbe zeigt den Verbindungs-Status der WLAN-Kabelbox an.
Verbunden: Verbindung zum Kabelnetz von PYUR und Internet hergestellt.

Nicht verbunden/In Bearbeitung: keine Verbindung zum Kabelnetz von PYUR und
zum Internet.

Wenn Sie auf die Kachel ,Internet” klicken, gelangen Sie zum Reiter ,Internet”. Dort
kdnnen Sie detaillierte Informationen zur Netzwerkverbindung ins Internet
sowie in das Kabelnetz von PYUR abrufen.

Internet Internet

Verbunden In Bearbeitung

Allgemein
Auf dieser Seite finden Sie die relevanten Gerate- und Verbindungs-Informationen
fiir die bei PYUR gebuchten Internet-Produkte.

Status

Die dargestellte Tabelle zeigt den Status des Gerateteils (Kabelmodem), das so-
wohl fiir die Netzwerkverbindung ins Internet als auch in das Kabelnetz von PYUR
zustandig ist.

DOCSIS-Modus, Hardware- sowie Software-Version sind vom gebuchten Produkt
und netzseitig eingestellten Geratemodus abhangig. Das Feld Systemlaufzeit zeigt
die seit dem letzten Einschalten des Gerétes vergangene Zeit.

Fiir die Beurteilung der ordnungsgemaR hergestellten Verbindung zum Kabelnetz
geben vor allem die Felder Netzwerkzugang: Zugelassen sowie Verbindungssta-
tus: OK | Betriebsbereit Aufschluss.



Dariiber hinaus werden Ihnen die MAC-Adresse der WLAN-Kabelbox sowie die
von PYUR zugewiesenen IP-Adressen angezeigt, unter denen das Gerét aus dem
Internet erreichbar ist. Dies gilt fir das bisherige Internetprotokoll in der Version
4 (IPv4) sowie das aktuelle und zukiinftige in der Version 6 (IPv6).

IP-Adresse: von PYUR zugewiesene Gerate-IP-Adresse.

Standard-Gateway: Erster Verbindungspunkt der WLAN-Kabelbox auf dem Weg

ins Internet — von hier erhalt sie alle wichtigen Verbindungsinformationen, Gerate-
Konfigurationen und automatische Updates.

Lease Time: Fiir diesen Zeitraum ist die zugewiesene IP-Adresse gliltig.

Lease Ablauf: Zu diesem Zeitpunkt Iduft die Giltigkeit der zugewiesenen IP-Adresse
aus und die WLAN-Kabelbox erhélt u. U. eine neue.

DNS-Server: Uber diese(n) Server werden Internet-Adressen (wie z. B. pyur.com)
aufgelost.

Ubersicht Internet Telefon Heimnetz WLAN

Bllgemein teiel s Algermein s Satus

Die nechizgaeeion Dates Deigen s stimsen Sttus der Kateto.

Vertindungsstates: O/ Betretabinet
Netrwerk Zugang: Zupemssen
DO W3 Loty oocss 2e
dictuaile bystomzei: Dékidme 10 18:08:83 2019
Srstemiaizei: o lagr OTn4m 0
Eabeimadem MAC-Adresse: L
Kabeimadem Serennummen: SOSUOKIITTNI
Firmeaane Version CHTEEE..701.0 B HO$u
Faschaie Verakom i
WAG-ATrEIE LA ]
Pt Adrense: WOTR20AT
1Pl Standardgatevay: 10.7210.284
Wed-Lease Time: Do 00 H: 00 M 10 8: 00
IPed-Lesse QUG bis: Ousaker 19 100726 29
A-LS-Server 2yt

L RLR -k
ibl-Adiense: TeEE BISC San e S50

2002 2460000000162 be T RAZITNIE
1P Standardgatewsy: ReBl: cate TEM T 220
IPl-Lease Timed D000 00 M 0 5060
1Pvb-Lease gilifig bis: ik 26 11:00:03 2018

IPt-Das-Server: 2302 2080,3530. 400010
20224E0B404000:11

WAN-LELSE A



B Telefonie

Die Schriftfarbe zeigt den Telefonie-Status der WLAN-Kabelbox an.

Bereit: Verbindung zum Telefonnetz von PYUR hergestellt.
Nicht bereit: keine Verbindung zum Telefonnetz von PYUR.
Nicht gebucht: kein Telefonprodukt gebucht.

Telefon Telefon

Bereit In Bearbeitung

Klicken Sie im Reiter ,Ubersicht” auf die Kachel ,Telefon” oder direkt auf den Reiter
»Telefon”, um hierhin zu gelangen. Auf dieser Seite konnen Sie detaillierte Informa-
tionen zum Verbindungsstatus des Geréates im Telefonnetz von PYUR abrufen.

Allgemein
Auf dieser Seite finden Sie die Gerate- und Verbindungsinformationen, die fiir Ihre
gebuchten Telefonie-Produkte relevant sind.

Status

Wenn Sie ein Telefonie-Produkt mit einer oder zwei Rufnummern gebucht haben,
konnen Sie dessen Status unter dem Punkt ,Registrierung am Telefonie-Server” ab-
lesen. Es wird ,Betriebsbereit” angezeigt.

Falls keine Registrierung am Telefonie-Server erfolgen konnte, wird lhnen der
Status ,Getrennt” angezeigt. In diesem Fall priifen Sie bitte samtliche Steckverbin-
dungen der WLAN-Kabelbox und versuchen es zu einem spéteren Zeitpunkt erneut.
Besteht das Problem weiterhin, kontaktieren Sie bitte den Technischen Service.



22

Ubersicht Internet Telefon Heimnetz WLAN

Allgemeln Telefonie = Aligemein » Status
n Auf dieser Seite wird der Anfangsstatus der Telafoniefunktion angezeigt.
Registrierung am Telefonie-ServerL1: Betriebsbereit/ L2: Betriebsbereit
Telefonie-Leitungsstatus
Leitungsnummer __|
Laitung 1 registriert Telefonharer aufgelegt
Laitung 2 registriart Telefonhsrer aufgelegt

Wichtiger Hinweis.

Wird Thnen ein Hinweistext angezeigt? Dann haben Sie wahrscheinlich kein
Telefonie-Produkt von PYUR gebucht. Weitere Informationen finden Sie auf
der im Browser angezeigten Seite.

Handbuch



B Heimnetz

Die Rahmen- und Schriftfarbe zeigt den Router-Modus der WLAN-Kabelbox an.
Gerate: StandardméRig ist der Router-Modus fiir den Betrieb eines Heimnetzwer-
kes aktiviert und konfigurierbar.

Nicht verbunden: Auf Wunsch deaktivieren wir fiir Sie den Router-Modus, wenn Sie
einen eigenen Router an der WLAN-Kabelbox betreiben mochten. Das Gerét dient
dann als herkdmmliches Kabelmodem.

foY

Heimnetz

Wenn Sie bei aktiviertem Router-Modus auf die Kachel ,Heimnetz" klicken,
gelangen Sie zum Reiter ,Heimnetz”. Dort finden Sie verschiedene Moglichkeiten
zur Konfiguration lhres Heimnetzwerkes. Zusétzlich erscheint auf der Kachel die
Anzahl der Netzwerkgerate, die aktuell mit der WLAN-Kabelbox verbunden sind.

Wichtiger Hinweis.

Wird ein Hinweistext angezeigt? Dann befindet sich die WLAN-Kabelbox
im Modembetrieb und dient als reines Kabelmodem ohne Routerfunktion
(siehe Heimnetz mit der WLAN-Kabelbox). Weitere Informationen finden
Sie auf der im Browser angezeigten Seite.

Auf der Seite ,Heimnetz" finden Sie Informationen und Einstellungsmaglichkeiten
flir Ihr Heimnetzwerk: IP- und DHCP-Konfiguration, Freigabeoptionen fiir ange-
schlossene USB-Gerate, erweiterte Netzwerkkonfigurationen, die Firewall sowie
Verwaltungsfunktionen.



Allgemein

LAN-Einstellungen

Auf der WLAN-Kabelbox kénnen Sie eine private IP-Adresse (Standard:

192.168.0.1) konfigurieren, unter der Sie das Geré&t und somit auch die grafische

Benutzeroberflache im Heimnetzwerk erreichen.

Ubersicht

Internet  Telefon

LAN-Binstellungen

Meine Gerdite

24
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)

Auf dieser Seite kinnen Sie die LAN-seitigen IP- deinstelh

Heimnetz

Pvi-Adresse 2a02 2450 1002:4:925¢ 447 feef 870254
feB00925¢ 44 feef 5700064

PG Pratfor 2302 2000:1452:4:/54
w0 ) ]
Rowter MAC-Adresse: M5c44.ef8T.00
Pl DNS-Pray-Kontrolls @ Akthient Deakthisn
B\5 DHS-Proscy-Kontrolle Akthied ® Deaktrient
Hosiname Fc
Domainname PIK

génd konnen Sie die
WPnP: @ Akthiert Deaktiiernt
Medignsenver ® Akthient Dueakthisrt
MediaFile Senver Name klahelm
AdbelsgruppennIme: FNORKGRGJP

greifanden Einstellungen fie den Netzwerkzugrf auf die angeschiossenen USB-Gerate vomehmen

m i
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Alternativ konnen Sie die Benutzeroberflache erreichen, indem Sie den unter
,Hostname" eingetragenen Namen (Standard: pyur) in Kombination mit der unter
,Domainname” eingetragenen Domaéne (Standard: box) in die Adressleiste lhres
Internetbrowsers eingeben (also ,pyur.box”). Werksseitig ist diese Funktion deakti-
viert. Um sie nutzen zu konnen, aktivieren Sie die DNS-Proxy-Kontrolle. Falls diese
Funktion in Verbindung mit einigen Endgeraten zu Verbindungsproblemen und Leis-
tungseinbuBen fiihrt, deaktivieren Sie bitte die DNS-Proxy-Kontrolle.

Wenn Sie aus Ihrem Heimnetzwerk auf Gerate zugreifen mochten, die mit der
WLAN-Kabelbox per USB verbunden sind (z. B. externe Festplatte, USB-Stick): Ach-
ten Sie darauf, dass der Dienst UPnP aktiviert ist.

Wenn Sie in lhrem Heimnetzwerk Mediendateien per DLNA freigeben mdchten,
aktivieren Sie die Funktion Medienserver unter Heimnetz/Meine Gerate/USB
(siehe auch Abbildung auf S. 33).

Im Auslieferzustand sind die UPnP und die Medienserver-Funktion aktiviert
(siehe auch Abbildung auf S. 24).

Auf lhrem Endgerat (z. B. Computer, Smartphone, Tablet, Smart-TV) erscheint die
WLAN-Kabelbox im Netzwerk unter dem Namen, der unter Media/File Server Name
eingetragen ist (Standard: Kabelbox).

Arbeitsgruppenname: In einer Arbeitsgruppe kdnnen Sie Verzeichnisse und Dateien
einfach tber Ihr Netzwerk freigeben. Alle Gerate mit identischem Arbeitsgruppen-
namen konnen im Heimnetzwerk untereinander auf Ihre Daten zugreifen. Dies ist
vor allem fiir reine Windows-Netzwerke interessant und keine zwingend erforder-
liche Einstellung zur Datenfreigabe.

Wichtig:

Ihre Endgerate missen mit dem WLAN-Netzwerk der WLAN-Kabelbox (oder
per Ethernet-Kabel) verbunden sein. Nur so konnen Sie auf das USB-Gerat,
das an die WLAN-Kabelbox angeschlossen ist, zugreifen.



DHCPv4-Server

Die WLAN-Kabelbox verfiigt (iber einen DHCPv4-Server fiir die Verwaltung von
IPv4-Adressen. Bitte beachten Sie, dass abgedruckte Werte in Eingabefeldern nur
als Beispiele zu betrachten sind. Fiihren Sie Anderungen nur dann durch, wenn Sie
sich tiber die Wirkung informiert haben.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemeln Haimnetz » Aligemein » DHCPv4-Server
it akiivi IDHCP-Server an der LAH-Schnitistelle erhalten lhre Computer und Netzwerkgerate die richiigen IP-
st Adresseinstellungen.
DHCPvé-Sarver
Meine Gardte DHCP Sarver: ® Aktviert Dieaktivient
Erweltert |
Lokale Startadresse: 192.168.0. {2 I
Verwaltung

Anzahl an CPEs: 252 I
Lease Time: 3500 Sekunden

c O

Reservierte |P-Adressen

MAC-Adresse:
(2. B. 11:22:33:a2:bbicc)

152, IGED' |

Wenn Sie Ihr Heimnetz manuell/individuell einrichten mochten, bietet Ihnen die
vorhandene Benutzeroberflache die entsprechenden Méglichkeiten.

Mit dem Anpassen der lokalen Startadresse und der Anzahl der CPE (Endgeréte)
kdnnen Sie einen Bereich der dynamischen Adressvergabe festlegen und dadurch
auch bestimmen, welchen Bereich Sie davon ausnehmen mochten. In dem Bereich,
der nicht dynamisch bedient wird, konnen Sie Ihren Endgeraten feste IP-Adressen
vergeben, ohne dass diese mit der Vergabe durch den DHCP-Server kollidieren.

26 Handbuch



Ein Beispiel.

Die WLAN-Kabelbox hat die Adresse 192.168.0.1 (siehe Heimnetz »
Allgemein » LAN-Einstellungen). Wenn Sie als Startadresse 192.168.0.10
eintragen und als Anzahl der CPE 20 konnen Sie sowohl den Bereich

von 192.168.0.2 - 192.168.0.9 als auch den Bereich ab 192.168.0.31 an
Ihren Endgeréten frei konfigurieren.

Dariiber hinaus konnen Sie unter ,Reservierte IP-Adressen” den MAC-Adressen
Ihrer Endgerate im Rahmen des dariiber festgelegten Adressbereiches feste
IP-Adressen bei der Vergabe durch den DHCP-Server reservieren. Diese werden
dann von der dynamischen (zufalligen) Zuordnung ausgeschlossen.

Sie kdnnen somit auch den Bereich der automatischen IP-Adressvergabe durch die
WLAN-Kabelbox maximal einschranken. Hinzu kommt, dass der DHCP-Server nur
IP-Adressen an Endgeréate vergibt, die eine entsprechende Anfrage stellen. Im Um-
kehrschluss ist der DHCP-Server inaktiv, solange keine Anfrage aus Ihrem Heim-
netz eingeht.

Der DHCPv4-Server ldsst sich bei Bedarf deaktivieren. Dazu setzen Sie bei DHCP-
Server die Markierung bei ,Deaktiviert” und bestatigen mit ,Ubernehmen". Diese
Einstellung wird fiir den regul&dren Betrieb nicht bzw. nur fiir erfahrene Benutzer
empfohlen. Auf die Auswirkungen der Deaktivierung wird vor der Umsetzung in
einer gesonderten Dialogseite hingewiesen. Sie haben dann nochmals die Méglich-
keit, die Deaktivierung abzubrechen.



DHCPv6-Server
Die WLAN-Kabelbox verfiigt ebenfalls tiber einen DHCPv6-Server fiir die Verwal-

tung von IPv6-Adressen.

Auf dieser Seite kdnnen Sie den DHCPv6-Server und somit dem Umgang mit IPv6-
fahigen Endgeraten in lhrem Heimnetzwerk konfigurieren.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Allgemain » DHCPvG-Sarver
LAK-Bratelungen Aul cieser Sene konnen Sle DHCPwE-Server so korfigurieren, dass die richtige IP-Adressen auf Computer oder Netzwergenste in
DHCRri-Server Threm Haimnetzwerk Zugewisssn wird

BHCPvi-Sarrer

Melne Gerdte Autohonfigurationstyp: Statetul @ Stteless

i Startacresse; 1921660334

Verwaltung

Addressanzahl; 1
e =
(BERNEMEN ABBRECHEN |  DHCPV-STAMDARD WIEDERHERSTELLEN |
\ A




Meine Geréte

Lokales Netzwerk

Hier werden alle in lhrem Heimnetzwerk befindlichen Geréte aufgelistet, die aktuell
mit der WLAN-Kabelbox verbunden sind.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemeln Heimnetz » Meine Gerate » Lokales Netzwerk

Meine Gerdte Adlg mit der Kabelbox N ak werden unien aul;
Lokeles Hetzwark

Gratiashe Boenict

g
Erwaltart
Verwaltung Hesmame Geschwindighelt
MAC-Adiesss [Mbps)
T1B5074-5558 192.166.0.3/34 3800 1000 Etfwarrt 1
FTD3E6ITATCA

Grafische Ubersicht
Auf dieser Seite werden alle in Ihrem Heimnetzwerk befindlichen Gerate grafisch
dargestellt, die aktuell mit der WLAN-Kabelbox verbunden sind.

Ubersicht Internet Telefon Heimnetz ~WLAN

Allgemein Heimnetz » Meine Gerlte » Grafische Jbersicht

Meine Gerbite Alle mat dor Kabalbox verbundanan Natzwerk-Ganals werden unien aufgelsial
Lehais Hurrwerk

Gratische Ubarsichs

g Anzahi der Gersite:1

Erweitert -

Verwaltung m

=

— |
@
PYUR Netzwerk 18 DS-Kandle l l
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Um USB-Speichergerate an der WLAN-Kabelbox betreiben zu kénnen (und die hier
beschriebene Konfigurationsseite ,USB“ anzeigen zu lassen), muss die WLAN-Op-
tion gebucht sein.

Auf dieser Seite kdnnen Sie die angeschlossenen USB-Geréte aktivieren (z. B.
externe Festplatte, USB-Stick) und tiber Ihr Heimnetzwerk auf diese zugreifen. USB-
Drucker sowie optische USB-Laufwerke (CD, DVD, BD) werden nicht unterstiitzt.

Fir den Zugriff auf die Daten des angeschlossenen USB-Gerats mit bspw. einem
Computer ist eine manuelle Konfiguration durch den Benutzer erforderlich. Diese
werden wir nachfolgend beschreiben. Andernfalls besteht am USB-Anschluss
lediglich die Mdglichkeit, das angeschlossene Gerat mit Strom zu versorgen oder
dessen Akku zu laden.

USB-Gerate mit folgenden Datentrager-Formaten werden unterstiitzt:
FAT16, FAT32 (Lese- und Schreibzugriff)
NTFS (Lese- und Schreibzugriff)
ext3, ext4 (Lese- und Schreibzugriff)
()HFS+ (nur Lesezugriff)

Es kann vorkommen, dass einzelne Gerate nicht oder fehlerhaft erkannt werden,
obwohl sie z. B. an einem Computer problemlos funktionieren. Oft sind Festplatten
oder USB-Sticks mit groRRen Speicherkapazitaten betroffen. Hier kann es helfen,
das Datentrager-Format von z. B. NTFS auf FAT32 oder von ext auf NTFS zu &n-
dern. In seltenen Fallen kann der Speicher-Controller des Gerates mit der WLAN-Ka-
belbox inkompatibel sein. Weichen Sie dann auf ein anderes Gerat aus.

Wichtiger Hinweis.
Entfernen Sie niemals ein angeschlossenes USB-Gerat, wahrend Endgerate
darauf zugreifen. Dies kann die Daten und das Gerat selbst beschadigen.



Im Auslieferzustand ist die USB-Funktion aktiviert. Wurde ein korrekt formatier-
tes USB-Gerat erkannt, erscheint dieses unter ,Verflighare USB-Gerate". Vor dem
Entfernen eines USB-Gerétes sollten Sie unbedingt die Schaltfliche ,Gerat sicher
entfernen” klicken, da es sonst zu Datenverlust kommen kann.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Meine Gerats » USE

Meine Gerite Al EOEGr Seo kornan de DDer das NeLIwerk USB Spaichor

Lohates Hatrmerk An den LSE-Por angeschiossene LISR-Gerdle skliviesen (8 ja nein
Grofache (berich:

usa
.

Verwaltung
Verfiigbare USB-Gertite

Dz sind keine Geral vrtugtar

Status Netzwerkdienste

DLNA-Servemame.  Kabelbex Lotzte Medenakiuabs isrung
@ DLNA wird geratecbengraitend im Mend konfigurien 00000000, 00:00 Uhs
Dot abctive
—
stoPPEN )
L. "y

ShIB-Sarvarname Kabalbox
SMB-Schreibrugrll - @ nein

Status Netzwerkdienste:
Im Auslieferzustand sind die beiden Dienste DLNA und SMB aktiv. Der SMB-
Schreibzugriff ist nicht aktiviert.

Samba-/Windows-Freigabe:

Um von anderen Geraten innerhalb Ihres Heimnetzwerks auf Verzeichnisse und
Dateien des USB-Gerates zugreifen zu kdnnen, klicken Sie neben SMB auf die
Schaltflache ,Starten”. Daraufhin startet der sog. Samba-Freigabedienst. Dadurch
wird Endgeraten, die Samba- bzw. Windows-Freigaben unterstiitzen, der Zugriff



auf das angeschlossene USB-Gerat ermdglicht. Der Dienst wird Ihnen nun als aktiv
angezeigt. Um ihn wieder zu stoppen, klicken Sie lediglich auf die entsprechende
Schaltflache.

Ein Beispiel.

Wird der zuvor eingerichtete Freigabename ,Kabelbox" verwendet, kann eine
auf dem Datentrager im Ordner ,Verzeichnis” vorhandene Datei ,Video.mp4“
Uber folgenden Pfad erreicht werden: smb://Kabelbox/Verzeichnis/Video.mp4
(Linux-Clients) bzw. \\Kabelbox\Verzeichnis\Video.mp4 (Windows Explorer).

Die WLAN-Kabelbox ist aus Sicherheitsgriinden ab Werk so konfiguriert, dass Sie
fir angeschlossene USB-Geréte lediglich Leserechte besitzen. Sie konnen darauf
keine Daten schreiben, andern oder I6schen.

Wichtig: Nur fiir fortgeschrittene Benutzer.

Bei aktiviertem SMB-Schreibzugriff kénnen vorgenommene Anderungen nicht riick-
gangig gemacht werden. Geléschte Dateien werden nicht im Papierkorb zwischen-

gespeichert. Sollen Endgeréte in der Lage sein, die Dateien auf dem USB-Gerat ver-

andern zu konnen, aktivieren Sie den SMB-Schreibzugriff. Klicken Sie dafiir auf ,Ja".

Alle schreibenden Aktionen erfolgen dann als ,root” bzw. Administrator. Bestehende
Dateirechte werden somit (ibergangen. Das Aktivieren des Schreibzugriffs wird fiir
den alltdaglichen Betrieb nicht empfohlen.

Das Aktivieren bzw. Deaktivieren des SMB-Schreibzugriffs hat keine Auswirkungen
auf aktive Freigabe-Sessions (das aktive Fenster lhres Dateimanagers oder der
Konsole, Uiber das der Zugriff auf freigegebene Verzeichnisse und Dateien erfolgt).
Erst ein SchlieRen dieser Session(s) und erneuter Zugriff auf das USB-Gerét ver-
wendet die verdnderten Einstellungen der WLAN-Kabelbox.



DLNA-Freigabe

Durch Klicken auf die Schaltflache ,Starten” aktivieren Sie den DLNA-Dienst. Das
wiederum startet den Medienserver, der Endgerate mit installiertem DLNA-Client
(z. B. Mediaplayer-App auf Smartphones, Tablets, Smart-TVs) Mediendateien auf
angeschlossenen USB-Geraten zum Abspielen zur Verfligung stellt. Der Dienst wird
lhnen nun als aktiv angezeigt.

Um ihn wieder zu stoppen, klicken Sie auf die entsprechende Schaltflache. Ein
Anwendungsbeispiel fiir DLNA finden Sie unter Anwendungsbeispiel: DLNA unter
Android” (siehe auch S. 60).

Erweitert

MAC-Adressfilter

Auf dieser Seite kdnnen Sie die MAC-Adressfilter konfigurieren, um den Internetzu-
griff bestimmter Netzwerkgeréte Ihres Heimnetzwerks zu unterbinden.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » MAC-Adressfilter

Meine Geriite Auf dissar Seite kinnen Sie MAC-Adressfiter konfigurisran, um den Intematzugriff ba stimester Natzwarkgersts aus lhram lzkalen

Erweltert Netrwerk zu urterbindan.

MAC-Adresse (Beispiel: 012345878 AR
MAC-Adresifiter

WPeFitter |
[p— MAC-ADRESSE HIMZUFIGEN

Engegebens Adressen: 0120

- , ~ ,

{ \ . 5 |

I MAC-ADRESSE ENTFERNEN j | ALLE LGSCHEN j
G 03




IP-Filter

Auf dieser Seite kdnnen Sie die IP-Paketfilterregeln festlegen. So verhindern Sie
den Zugriff aus dem Internet auf Dienste Ihres lokalen Netzwerks und/oder be-
schranken den Internetzugriff der Endgeréte in lhrem lokalen Netzwerken.

Ubersicht Internet Telefon Heimnetz WLAN

Aligemein Heimnetz » Erweitert » IP-Filter
Meine Gerdte Auf dieser Seite kénnen Sie Paketfiterregeln angeben, um den i ugriff fr lokale Hosts einzuschranken.
Erweitert

IP-Filter
MAC-Adresshiter

T
Port-Filter

PurtParmuniing 192 168 ogmm DB
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Port-Filter

Auf dieser Seite kdnnen Sie die Port-Filter konfigurieren, um bestimmte Internet-
dienste fiir alle Gerate Ihres lokalen Netzwerks zu sperren. Jeder Port ist in der
Regel einem bestimmten Dienst bzw. einer bestimmten Anwendung zugeordnet.
Wollen Sie bestimmte Dienste oder Anwendungen sperren, konnen Sie dies hier
vornehmen.

Ubersicht Internet Telefon Helmnetz WLAN

Allgemein Heimnetz » Erweitert » Port-Filler

Meine Gerite Auf dieser Seite kénnen Sie die Port-Filter konfigurieren, um besti fir alle Gerate tres lokalen Netzwerks zu
Erweitert pamin.

e [ Porfiter |

P-Piter

T

Fort Forwording

i
H
H
<]

H
H
=

U
H
=

U
ali
= B

U
f|
=

H
H
=]

Bitte beachten Sie, dass der Datenverkehr iber freigeschaltete Ports nicht von der
Firewall lhrer WLAN-Kabelbox kontrolliert wird. Nutzen Sie eine Software-Firewall
auf den entsprechenden netzwerkfahigen Endgeraten.
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Port-Forwarding

Hier konnen Sie eingehende Anfragen an bestimmten Portnummern (z. B. Mailser-
ver, FTP-Server) freigeben, so dass diese aus dem offentlichen Internet zugreifbar
sind.

Mit einem Port-Forwarding kénnen Anfragen aus dem Internet gezielt an bestimmte
Anwendungen/Programme innerhalb des Heimnetzwerks weitergeleitet werden.

Sie benétigen dies, wenn Sie bspw. einen E-Mail-Server in lhrem Heimnetz betreiben.
Mit einem Port-Forwarding werden Datenpakete, die aus dem Internet an einem be-
stimmten Port Ihrer WLAN-Kabelbox eintreffen, an den festgelegten Port eines von
Ihnen ausgewdhlten netzwerkfahigen Geréts in lhrem Heimnetzwerk weitergeleitet.

1. Klicken Sie auf ,IPv4-Regel erzeugen®, um neue Regeln hinzuzufiigen.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweifert » Port Forwarding

Meine Geriite Diese Funktion sriaubt bei singshenden Anfragen doer bestimmie Portnummern auf Webserver, FTP-Server, Mailssrver usw.
; [ " ind.

Erweltert zuzugreifen, $o dass diese aus dem Sffentlichen Internvet ermeichbar sind

MAC-Adressfiter

[ 1PV4-REGEL ERZEUGEN 1PV4-REGEL ERZEUGEN

Part-Filter

Pt Farwarding

Pert Triggering

[ Lokt 0 Jemem ] 00000000 |

L

= o —
Firerwall

Firewallpretsialle
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37

Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Ubernehmen”.

PYUR G (=) @

Ubersicht

Internet  Telefon Heimnetz WLAN

Heimnetz 3 Enwsitert = Port Forwarding

Diese Funktion erlaubt bei singshendan Anfragen iibar bestimmte Portnummem auf Wabserver, FTP-Sarver, Mailserver
usw. zuzugreifen, so dass diese aus dem Gffentichen Intamat arrsichbar sind

Loksle |P: 802 2455 :4c15:¢f

Lokaler Startport: 7
Lokaler Endport: 547

Protokoll: TCP u

Alctiviert: ein u

Start Start Protokoll| Beschrei | Aktiviert Aues LoscHEN
Port Port bung

2a02:2458::4015:e6e2: TE4T  TE4T TCF -] @
b553:64c9

Die neue Regel wurde erzeugt. Sie konnen an dieser Stelle auch bestehende
Regeln andern oder |6schen.

Ubersicht

[

Internet Telefon Heimnetz WLAN

Heimnetz » Erweitert » Port Forwarding

Ciese Funkbon erlaubl bes eing Aniragen Uber Portnummen auf Webserver, FTP-Seever, Mailserver usw.
Tuzugreifen, so dass diese aus dem Sfenthchen Intemet emeichbar snd.

e e m

Stan Start Protokoll | Beschreibung | Akiiviert ALLES LOSCHEN
Pert Port

192.166.0.3/34 TE4T  THAT TCR Ja [ AwoeM i
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Port-Triggering

Port-Triggering ist eine bedingte Portweiterleitungsfunktion. Wenn dieses Geréat an
einem bestimmten (angesteuerten) Port einen abgehenden Datenverkehr erkennt,

legt es an den Portbereichen voriibergehend Portweiterleitungsregeln fest, fir die

Sie den eingehenden Datenverkehr zulassen. Das kann z. B. zu einer verbesserten

Leistung beim Online-Spielen, Video-Chatten oder Telefonieren via Internet fiihren,
da diese Anwendungen mehrere Verbindungen bend&tigen.

1. Driicken Sie auf ,Regel erzeugen”, um neue Port-Trigger hinzuzufiigen

2. Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Ubernehmen”

3. Ein neuer Port-Trigger wurde erzeugt. Sie kénnen an dieser Stelle auch be-
stehende Regeln dndern oder |6schen

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Helmnetz » Erweitert » Port Tripgering
Meine Gerdite Das Port Triggering ist eine bedingle Portwenerieitungshinkion. Wenn dieses Geral an einem bestimmbten uwesneuenen] Pan einen
bashends den Portbersich
Erweltert eckomnl. bt os . for din Sy dons ok
Zulassan, anunmmuﬂn fest. Oas kann Zu sinar Lsistung . i und
MAC-bdrexstiee  Iniametisefonis funren, ca diese A gen mehrers
1P-Fdtes
Port-Filar
e iy
Fest Triggering
U Filter
DMz
DoMs il
Firewsll

e pon e por s o | -

URL-Filter

Auf dieser Seite kdnnen Sie festlegen, ob der Zugriff auf bestimmte Internetseiten
(URLs) verweigert werden soll (Anwendungsbeispiel: Kinder- und Jugendschutz).
Werksseitig ist die Verbindung zu allen URLs gestattet. Beachten Sie bitte, dass
eine gesperrte URL von keinem der mit der WLAN-Kabelbox verbundenen Endgera-
te (z. B. Computer, Smartphone, Tablet) aufgerufen werden kann.
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Driicken Sie auf ,Regel erzeugen”, um eine neue Filterregel hinzuzufiigen.

Ubersicht Internet  Telefon Heimnetz  WLAN

Allgemein Heimnelz » Erweilen » URL-Filter

Meine Geréte A dieser Seite werden die gefifert. For MAC d der ader

E Fiter, die ohne MAC-Adre: i ich aul ALLE MAC-Adressen. in das URL-Feld werden
bestimmie Sies (cnn.com, google.com, elc.) singageben, die rugelsssen oder gesper werden sollen. Fiter, dis ohne Por

MAC-Adresstier wingegeten werden, beziehen sich aul ALLE Ports,

e
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B Beschreibung ALLES LESCHIM

Firemal pesnomille

Verwaltung

Konfigurieren Sie die Regel fiir die abgehenden Daten und driicken Sie auf

L,Ubernehmen”
Obersicht  Internet  Telefon Heimnetz WLAN
m Hetmiet s » Erwnibart » URL-Filler
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Eine neue Regel wurde erzeugt. Sie kdnnen an dieser Stelle auch bestehende

Regeln d@ndern oder I6schen
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DMZ

Auf dieser Seite wird die DMZ (Demilitarized Zone) konfiguriert. Die DMZ ist ein
Endgerét in lhrem Heimnetz, das unabhéngig von Filter- und Firewall-Einstellungen
uneingeschrankt tiber das Internet erreichbar ist. Die Einrichtung einer DMZ sollte
nur bewusst unter Inkaufnahme der damit einhergehenden Sicherheitsrisiken
durch fortgeschrittene Benutzer vorgenommen werden.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Erweitert » DMZ

Meine Gerdite Die DHAZ deiriert sinen Computer in |hrem kokalen Netrwerk, der unabhingig von Por Farverdings urd Firewal-Einstellungen aus
dar Intarnal rreichbar st
Erweitert

MAC-Bdresiiter DMZ Adrassa: 192 168,000
w-rine

Part-retar

e ) D
Part Triggesing

- Filver
oMl
=53
Firemal

Flrewslipr kb
Verwaltung

DDNS

Auf dieser Seite wird DDNS (Dynamic DNS) konfiguriert. Uber einen DDNS-Anbieter
konnen Sie lhrer WLAN-Kabelbox einen individuellen Domanennamen im Internet
zuweisen, auch wenn sie keine feste 6ffentliche IPv4-Adresse hat. Sie miissen
dazu uber ein Benutzerkonto bei einem der aufgefiihrten Anbieter verfiigen.

Ubersicht Internet Telefon Heimnetz WLAN

Aligemein Heimete » Erweibert » DOMS

Meine Gerate Aud divsor Saite kBanan Sia Namon anstelie ainer IP-Adreste definieran, Obar dia Nutzer sus dem interrwt ouf e virlelen Server
sugrwifen kinngn, Disnes Gerdt untersilizt den dynemischan CHNS-Service des Anbisters ‘DynDNG ooy, Regatriersn S sich zusnt
bei dem Anbister fir diesen Senvice.

Paet-Fiftes DOMNS-Sarvice:
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oo IP-Adrasss:
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Firewall

Auf dieser Seite konnen Sie die Funktionen der integrierten Firewall konfigurieren
sowie alle zugelassenen Dienste einsehen. Die Umsetzung der Firewall-Funktio-
nalitaten ist in zwei Bereiche gegliedert: zum einen das Erkennen und Unterbinden
verschiedener verdachtiger oder schadlicher Verhaltensmuster (fragmentierte IP-
Pakete, Port-Scan, IP-Flood, ICMP-Traffic), zum anderen die vordefinierten Port-Fil-
ter in Form der Profile ,Niedrig", ,Mittel” und ,Hoch".

Die Port-Filter ergénzen zwar bei Bedarf die dediziert aktivierbaren Angriffsmuster,
stehen aber in keinem weiteren Zusammenhang. Sie kdnnen die restriktiven Profile
,Mittel” und ,Hoch” durch eigene Port-Filter erweitern oder das Profil ,Niedrig”
ohne vordefinierte Filter auswéahlen und die gewiinschten Ports oder Port-Bereiche
individuell selbst konfigurieren.

Ubersicht Internet  Telefon Heimnetz WLAN

Allgemein Heimnetz » Enweitert » Firewallprotokolle

Meine Gerdate Auf dieser Seite kinnen Sie bestimmte Ereignisse optional konfigurieren, die zu einem lokalen SysLog-Server gesendet werden
. sollen

Erweitert

Ausgewahlte Ereignisse senden
MAC-Adressfilter

IP-Filter

Zulassige Verbindungen
Port-Fier

pateiima Gespsrte Verbind

o i esperrte Verbindungen

URL-Filter

DMz Bekannte Internetangriffe

DDNS

Firewall Produkikonfigurationsereignisse
Firewallprotokolle

\I'nmul!ung zum SysLog-Server bengEJEE.U.E]




Firewall-Protokolle
Auf dieser Seite kdnnen Sie festlegen, ob und welche Ereignisse bei Eintreten
automatisch an einem lokalen SysLog-Server gesendet werden sollen.

Ubersicht

Allgemein
Meine Gerdte
Erweitert

MAC-Adressfilter
1P-Filver
Port-Filter

Port Forwarding
Port Triggering
URL-Filter

DMZ

DDNS

Firewall
Firewallprotokolle
Verwaltung

Internet Telefon Heimnetz WLAN

Heimnetz » Enweitert » Firewallprotokolle

Auf dieser Seite konnen Sie bestimmte Ereignisse optional konfigurieren, die zu einem lokalen SysLog-Server gesendet werden
sollen.

Ausgewahlte Ereignisse senden
Zul3ssige Verbindungen
Gesperrte Verbindungen
Bekannte Internetangriffe

Produktkonfigurationsereignisse

zum SysLog-Server bei192.168.0 E

FROTOKOLL LOSCHEN

Beschreibung ____ [zahlerlLetztes Auftreten__[ZiefQuelle



Verwaltung
In diesem Menii konnen Sie das Webbrowser-Anmeldepasswort, die Diagnosen

und die aktuellen Einstellungen des Speichers sowie Riicksetzfunktionen der
WLAN-Kabelbox andern.

Administratorkonto

Hier kann das Administrator-Passwort der WLAN-Kabelbox fiir die Webbrowser-
Anmeldung gedndert werden. Zunachst geben Sie das aktuelle/alte Passwort ein
(Standard: tc). Legen Sie nun lhr neues Passwort fest, wiederholen Sie die Eingabe
und klicken Sie auf ,Ubernehmen”. Ab sofort miissen Sie beim Anmelden das
neue Passwort eingeben.

Ubersicht Internet Telefon Heimnetz WLAN

Aligemein Heimnetz » Verwaltung » Administratorkanto

Meine Gerite Auf dieser Seite konnen Sie das Passwort des Administratorkontos andern (das zum Anmelden an der Kabelbox erforderlich ist)

Erweitert

Altes Passwort: ssssssssss

Verwaltung

Administratorkonto

Diagnose Neues Passwort: [ ]
Riicksetzen

MNeues Passwort wiederholen: [ ]

Diagnose

Mit der WLAN-Kabelbox kénnen Sie Ping- und Traceroute-Diagnosen durchfiihren.
Geben Sie bei Ziel die zu priifende IP-Adresse ein, passen Sie bei Bedarf die Para-
meter an und driicken Sie dann auf ,Test starten”.



Testprogramm: Ping

Der Ping-Test ist eine Methode, um zu Uberpriifen, ob der Computer mit einem
Netzwerk verbunden ist. Er bestimmt auch die Latenzzeit oder Verzogerung
zwischen zwei Computern. Er wird verwendet, um sicherzustellen, dass der Host-
Computer, auf den Ihr Computer zuzugreifen versucht, auch in Betrieb ist. Zur
Fehlersuche wird ein Ping-Test durchgefiihrt, um die Konnektivitdt genauso wie die
Reaktionszeit zu ermitteln. In diesem Bereich konnen Sie die Konnektivitat zwischen
dem Kabelmodem und den Geraten im LAN {berpriifen. Ist eine Firewall auf dem
gepriiften Computer aktiv, kann es sein, dass keine Pingantworten zuriickkommen.
In diesem Fall ist der Test nicht 100% aussagekraftig.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemein Heimnetz » Viersalung » Diagnose

Meine Gerdte Aaf diesor Saite konnen Sie IP-Kornekthitatsproblem mit Hife dir Ping-Diagreds und Teatkouts untirtuchin
Erweitert

\".rwurtunq 'asm-’ngun-n Pﬁg -

Adrminiztrotrinate.

Diagrass

Fthianen

2l 192168102 |

Prag Grotss 64 | ytes
Anzahl Pings < |
Pangbetervall 1000 ms

TEST AMSRECHER ERGERRESELOSCHEN |

Ergebnisse

Pinging 192 168.0.2 wi b data{Complete A |
Reply from 192 1680 2- byles = B4, time =0

Reply from 192 168 0 2: byles = 64, time = 0 ms:

Reply from 142 188.0.2: byles = 84, time = Oims

373 replies: recehved.

rmin fime=0 ms, max time=1 ms, avg lime=0 ms.




Testprogramm: Traceroute

Traceroute ermoglicht es Ihnen, den Netzwerkpfad vom Kabelmodem zu einem
offentlichen Host abzubilden. Um die Route anzuzeigen und die Transitverzogerungen
von Paketen (iber eine IP zu messen, fiihren Sie das Traceroute-Dienstprogramm aus.

Ubersicht  Internet  Telefon Heimnetz WLAN

Aligemein Heimnetz
Meine Gerste  Auf dizser Saite
Erweitert

Admiststrotononto

Diagnose
Rochzstzen

en Sie |P-Konnektivitatsprobleme mit Hilfe der Ping-Diagnose und Traceroute untersuchen.

[<]

= =

Ergebnisse

Waiting for input.. -




Riicksetzen

An dieser Stelle konnen Sie einen Neustart der WLAN-Kabelbox auslésen sowie
das Gerat auf die Werkseinstellungen zuriicksetzen. Bei einem Neustart bleiben
alle Einstellungen erhalten.

Ubersicht

Verwaltung

AdmRRTESTER RS
Diognoss

Ricsetren

Internet Telefon Heimnetz ~WLAN

Heimnetz » Vervaltung » Ricksatzen

Hier kannen Sie Ihre Kabalbex neu starten. Ihre Einstelungen blelben dabal arhaiten

I
r\ MEUSTART

Ein Zunicksatren des Kabeimodams auf die Standardkenfiguration wird Hiche gespeicheran P des Kabelmodemrs
1oschen. Der Vorgang, nach & iner shellung des W wigder onling Zu gehen, kann Zwischen 3 und 5
Minuten davern. Biste lesen Sie im wendbuch des urn weitere Informationen Ober den Startvergang 2u

erhalten,

AUF WERKSEINSTELLUNGEN ZURDCKSETZEN

Wichtiger Hinweis.

Wenn Sie die WLAN-Kabelbox auf Werkseinstellungen zuriicksetzen, gehen
dabei alle Einstellungen verloren. AnschlieRend kann es bis zu 10 Minuten
dauern, bis sich die WLAN-Kabelbox wieder mit dem PYUR Netzwerk verbun-
den hat und Sie auf das Internet zugreifen konnen.



WLAN

Die Rahmen- und Schriftfarbe zeigt den WLAN-Status der WLAN-Kabelbox an.

Aktiviert: Die WLAN-Option ist gebucht und WLAN ist am Gerat aktiviert.
Nicht bereit: Die WLAN-Option ist gebucht, aber WLAN ist am Gerat deaktiviert.
Nicht gebucht: Die WLAN-Option ist nicht gebucht.

Mochten Sie die komfortable WLAN-Funktion der WLAN-Kabelbox nutzen,
wenden Sie sich an unseren Kundenservice oder nutzen Sie das MEIN PYUR
Serviceportal.

_—
—
—
(<]

WLAN

Akdiviert

Wenn Sie die WLAN-Option gebucht haben und auf die Kachel ,WLAN" klicken,
gelangen Sie zum Reiter ,WLAN". Dort finden Sie verschiedene Moglichkeiten zur
Konfiguration lhres kabellosen Heimnetzwerkes.

Wichtiger Hinweis.

Wird ein Hinweistext angezeigt? Dann haben Sie die WLAN-Option wahr-
scheinlich nicht gebucht. Auf der im Browser angezeigten Seite finden Sie
weiterfiihrende Informationen. Weitere Informationen finden Sie auf der im
Browser angezeigten Seite.



Allgemein

Hauptnetzwerk

Die WLAN-Kabelbox von PYUR ist ein WLAN-Dualbandprodukt (2,4 GHz und 5 GHz),
dessen Grundeinstellungen und -funktionen Sie hier andern kdnnen. Beispielsweise
konnen Sie die WLAN-Schnittstelle aktivieren/deaktivieren, Ihr Heimnetzwerk vor ak-
tiven Scans verbergen, den WLAN-Netzwerknamen (SSID) festlegen, den Sicherheits-
schliissel fiir die WLAN-Verbindung dndern und den Ubertragungskanal auswéhlen.

Unsere Empfehlung.

Um die Konfiguration moglichst sicher und unterbrechungsfrei zu gewéhr-
leisten, empfehlen wir lhnen, die WLAN-Einstellungen kabelgebunden per
Ethernet vorzunehmen.

Ubersicht Internet Telefon Helmnetz WLAN

Aligemain WLAN » AllgEmedn » Hauptnetowerk
i~ Aaif Gieser Seite kérnen Sie die Thres WLAN konb Sie kiienan die WLAN-Schrittstelle
rigren'deakts das Netzwark vor stiven Scans verbengen, den WLAN-Namen (such S50 genannt) festhegen und den
e Kanal suswihien
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Drahtlos-Modus

Hier konnen Sie auswéhlen, ob die WLAN-Kabelbox ein (bzw. zwei) Drahtlos-
netzwerk(e) auf den jeweiligen Frequenzb&ndern 2,4 GHz und/oder 5 GHz bereit-
stellen soll.

Das 2,4 GHz-Band ist gerade in dicht besiedelten stadtischen Gebieten oft sehr
LUberfiillt” und wird teilweise durch elektrische Haushaltsgerate gestort. Das 5
GHz-Band bietet dahingehend etwas Entlastung bzw. Umverteilung, wird aber nicht
von allen WLAN-fahigen Endgeraten in vollem Umfang unterstiitzt. Ob lhre Endge-
rate das 5 GHz-Band unterstiitzen (insbesondere welche Kanile), erfahren Sie aus
dem Handbuch des verwendeten Endgerétes.

Netzwerkname (SSID)

Unter diesem/n Namen wird |hr Drahtlosnetzwerk zur Verfiigung gestellt. Die
Namensauswabhl ist frei, jedoch auf 32 Zeichen begrenzt. Beide Netzwerke kdnnen
denselben oder wahlweise unterschiedliche Namen tragen.

Im Auslieferungszustand oder nach einem Werks-Reset entspricht die SSID der An-
gabe auf dem Gerate-Aufkleber.

Netzwerk ausblenden

Hier kdnnen Sie wéhlen, ob Ihr Drahtlosnetzwerk fiir WLAN-fahige Endgeréte sicht-
bar sein soll oder nicht. Um sich mit ausgeblendeten Netzwerken zu verbinden,
mussen Sie den exakten Netzwerknamen (SSID) sowie das zugehorige Passwort
kennen und eingeben. Beachten Sie bitte, dass das Verbergen der SSID kein nach-
haltiges Sicherheitsmerkmal darstellt, da dies relativ unkompliziert mit bestimmten
Programmen umgangen werden kann.

Kanal

Hier kénnen Sie den Ubertragungskanal Ihres Drahtlosnetzwerkes auswéhlen.
StandardmaRig legt die WLAN-Kabelbox automatisch den besten Funkkanal fiir die
Ubertragung fest. Wir empfehlen Ihnen, die voreingestellte automatische Kanal-
wahl zu verwenden.

Sie kdnnen den Kanal jedoch auch selbst festlegen. Dabei sollten zwischen dem
von lhnen genutzten Funkkanal und den in der Umgebung genutzten Funkkanélen
moglichst 4 Funkkanéle ungenutzt bleiben. Damit schiitzen Sie lhr kabelloses
Heimnetzwerk vor Stérungen. Welche Kanéle die Netzwerke in lhrer Umgebung



nutzen, sehen Sie unter WLAN-Umgebung. Fiir eine moglichst stabile WLAN-Verbin-
dung sollten Sie im 2,4 GHz-Band einen der Kanile 1, 5, 9 oder 13 einstellen.

Welche Kanile Ihre Endgerate im 5 GHz-Band nutzen kdnnen, erfahren Sie aus
dem Handbuch oder vom jeweiligen Hersteller. Auf ,Nummer sicher” gehen Sie,
indem Sie einen der Kanile 36, 40, 44 oder 48 fest einstellen.

Bandbreite

Bei der Verwendung des 2,4 GHz-Frequenzbands kdnnen Sie optional die Kanal-
bandbreite von 20 MHz auf 40 MHz verandern. So erhdhen Sie die Geschwindigkeit
Ihres kabellosen Heimnetzwerks. Gleiches gilt bei 5 GHz fiir Kanalbandbreiten von
20, 40 und 80 MHz. Eine Reduktion der Kanalbandbreite und somit der Ubertra-
gungsgeschwindigkeit kann sich positiv auf die WLAN-Stabilitat auswirken.

Ubertragungsmodus

Der Ubertragungsmodus gibt an, welcher WLAN-Standard (802.11*) bei der Draht-
los-Ubertragung verwendet wird. Um die groRtmégliche Kompatibilitét zu lhren
Endgeraten zu erreichen, verwenden Sie jeweils einen der angebotenen Mischbetrie-
be. Fiir die groRtmaogliche Stabilitat hingegen sollten Sie pro Frequenzband einen
jeweiligen Einzelbetrieb festlegen. Einige &ltere Endgerate konnen hiermit allerdings
liberfordert sein. Wenn Sie sich beziiglich der unterstiitzten WLAN-Standards Ihrer
Endgerate nicht sicher sind, empfehlen wir, das 2,4 GHz-Band im 802.11b/g-Misch-
betrieb sowie das 5 GHz-Band im 802.11n/ac-Mischbetrieb einzustellen.

Wichtiger Hinweis.
Der Ubertragungsmodus 802.11ac steht ausschlieBlich im 5 GHz-Frequenz-
band zur Verfiigung und erfordert eine Kanalbandbreite von 80 MHz.

Ubertragungsrate

Die Ubertragungsrate befindet sich standardmaRig im Automatik-Modus (,Auto”)
und stellt die in der WLAN-Umgebung bestmaogliche Geschwindigkeit unter Beriick-
sichtigung einer stabilen und fehlerfreien Dateniibertragung her. Fiir den Fall, dass
Sie einen Ubertragungsmodus im Einzelbetrieb wahlen, kénnen Sie eine Rate fest-
legen. Diese Einstellung richtet sich vornehmlich an erfahrene Anwender und ist in
erster Linie ein Werkzeug zur WLAN-Optimierung und Fehlerbehebung.



Multicast Rate
Siehe Ubertragungsrate.

0OBSS-Koexistenz

Mit aktivierter OBSS-Koexistenz verstandigt sich lhre WLAN-Kabelbox mit allen
WLAN-Geréten in lhrem Heimnetz auf die Nutzung einer méglichst hohen Ubertra-
gungs-Geschwindigkeit unter Ausnutzung der zur Verfligung stehenden Frequenz-
bander und Datenstrome. Die Stabilitat und Zuverldssigkeit des WLANs kann im
Gegenzug dazu sinken.

Sicherheit (Verschliisselung)

Hier konnen Sie die Einstellungen zur Verschlisselung Ihres kabellosen Heimnetz-
werks (WLAN) vornehmen. Sie konnen zwischen folgenden Verschliisselungsme-
thoden wahlen:

WPA2 + WPA/WPA2 - Deaktiviert (Unverschliisselt/Offen)

Sie haben die Mdglichkeit, die voreingestellte Verschliisselungsmethode zu &ndern.
Dies kann beispielsweise notwendig sein, wenn Sie ein kabelloses Heimnetzwerk
mit alteren netzwerkfahigen Geraten aufbauen wollen. Die sichere WPA2-Verschliis-
selung ist die Standardeinstellung und gilt fiir beide Frequenzbénder (2,4 GHz und 5
GHz). Wir empfehlen die ausschlieBliche Verwendung der WPA2-Verschlisselung,
sofern dadurch bei Ihren Endgeraten keine Verbindungsprobleme auftreten. Die
Option WPA/WPA?2 ist somit eher als Kompatibilitatseinstellung fiir dltere Endgeréate
sinnvoll. Grundsétzlich raten wir von einem unverschliisselten (offenen) WLAN ab.

Pre-Shared Key (PSK)

Hier legen Sie den WLAN-Schlissel fest, um sich mit dem Drahtlosnetzwerk der
WLAN-Kabelbox zu verbinden. Im Auslieferungszustand oder nach einem Werks-Re-
set entspricht der Schliissel der Angabe auf dem Gerate-Aufkleber.

Wenn Sie den voreingestellten WLAN-Schliissel andern wollen, tragen Sie ihn in
das Eingabefeld ein. Wahlen Sie einen WLAN-Schliissel aus mindestens 8 und
hochstens 63 Zeichen, bzw. 64 Zeichen, wenn Sie ausschliellich hexadezimale
Zeichen (0-1, a-f) verwenden. Nachdem Sie den WLAN-Schliissel verandert und die
Anderung gespeichert haben, ist die Verbindung zu Ihrem Heimnetzwerk so lange
unterbrochen, bis Sie den neuen WLAN-Schlissel in den Einstellungen lhrer WLAN-
Endgerate eingegeben haben.



Wichtiger Hinweis.

Je langer und individueller Ihr WLAN-Schliissel ist, desto sicherer ist er.
Idealerweise besteht er aus einer Kombination von Klein- und GroRbuchsta-
ben, Zahlen sowie einigen Sonderzeichen (keine Leerzeichen). Vermeiden
Sie es jedoch, personliche Informationen wie E-Mail-Adressen, vollstandige
Namen und Anschriften in lhren WLAN-Schliissel zu integrieren.

Gastnetzwerke

Auf dieser Seite kbnnen Sie ein WLAN-Gastnetzwerk aktivieren. Mithilfe eines
Gastzugangs konnen Sie ein weiteres WLAN-Netzwerk einrichten und so lhren Be-
suchern einen sicheren und schnellen Internetzugang ermdglichen. Es wird dabei
ein zusatzliches Funknetz mit separaten Sicherheitseinstellungen zur Verfligung
gestellt, so dass Sie den WLAN-Netzwerkschliissel lhres privaten Funknetzes nicht

bekannt geben miissen.

Ubersicht Internet Telefon

Allgemein WLAN = Allgemein = Gastnetzwerke

Heimnetz

WLAN

Auf digser Seite kinnen Skt die Grundenstellungen Ihres Gste-WLAN konfigurieren. Sie kinnen die WLAN-

GastetTwerke
Wi
Erweitert

Verwaltung L
Gastnetzwerke:

Drahtios-Modus:

Netzwerkname (S510):

HNetzwerk ausblenden:

Sheherheit:

Pre-Shared Key:

Group-Rekey-Intervall:

WPAZ-PSK

Verschllsselung: AES

Ze3thais

180

Sekunden

Schnittstelle aktivieren/deaktivienen, das Netzwerk vor aktiven Scans verbergen, den WLAN-Namen (auch S5ID
genannt) sowie die Sichemeitsichtlinien festiegen,

TC-Gast-80552 (92:5C:44: -

 Blcthviert Deaktiviert

TC-Gast-80552

ja ® nein

WPAZ-PSK
Verschlisselung: AES

Ze3thais

180 | Sekunden

Die WLAN-Endgerate Ihrer Géaste (z. B. Notebook, Laptop, Smartphone) sind so voll-
sténdig von Ihrem Heimnetz getrennt. Der Zugriff auf die Netzwerkgerate in lhrem
Haupt-WLAN oder die Benutzeroberflache der WLAN-Kabelbox ist somit nicht

moglich.



Die einzeln einstellbaren WLAN-Parameter entsprechen in Ihrer Funktion und Wirkungs-
weise denen unter Seite: Hauptnetzwerk. StandardmaRig ist das Gastnetzwerk deaktiviert.

WPS

Die WLAN-Kabelbox bietet WPS-Funktionalitat (Wi-Fi Protected Setup), mit der WPS-
Clients sehr einfach zum Netzwerk hinzugefiigt werden kénnen. WPS dient der ein-
fachen Einbindung netzwerkfahiger Gerate in lhr geschiitztes, kabelloses Heimnetz-
werk. Voraussetzung hierfir ist, dass die Netzwerkkomponenten WPS unterstiitzen.

Als Standard-Methode zur Clientkonfiguration ist PBC (Push Button Configuration)
ausgewahlt. Wie Sie Ihr Endgerat per WPS PBC mit der WLAN-Kabelbox verbinden,
finden Sie im Abschnitt ,Automatische Verbindung tiber WPS" (siehe Seite 16).
Alternativ konnen Sie WPS (iber eine PIN konfigurieren, die Sie im Feld ,AP-PIN“ er-
zeugen konnen. Die WPS-Methode PBC wird dann jedoch deaktiviert. Die WPS-Taste
an der WLAN-Kabelbox ist somit ohne Funktion.

Méchten Sie auf diese Art der Verbindung verzichten und sich stattdessen aus-

schlieBlich manuell verbinden (siehe Manuelle Verbindung mit WLAN-Schliissel),
deaktivieren Sie WPS.

Ubersicht Internet Telefon Heimnetz WLAN

Bllgemein WLAN » Allgemein » WPS

Heuptrtzmerk Mit der Option WPS (Wi-Fi Protected Sotup) kinnen Sie sinfach ging verschilsselio WLAN Verbindung sufbauson.
Gostmetrwerke

WES 1

Erweitert WPE ® A Deaktivier!

Verwaltung

AP-Konfiguration

i 4
AP-PIN Eguusf ( ap-pin erzevcEn \1
SN

Dbar extamen Registrar

KEnhgUTan Aaha @ Doakirvean
cCcC O
Client-Konfiguration

Mathods ® Push Buion Configuration [PEC)

Personal Identificalion Numbar [PIN]



Erweitert

Zugriffssteuerung

Auf dieser Seite kdnnen Sie die WLAN-Clients festlegen, die eine Verbindung zur
WLAN-Kabelbox herstellen diirfen. Das bietet einen zusatzlichen Schutz vor un-
erwiinschten Verbindungsversuchen. Sie kdnnen zunachst wahlen, ob die Ver-
bindungsbeschrankung aktiviert oder deaktiviert werden soll. Daraufhin geben Sie
die MAC-Adresse des Clients bzw. Endgerates ein, um die Zugriffssteuerung zu
aktivieren, und klicken auf ,Ubernehmen”.

Ubersicht Internet Telefon Helmnetz WLAN

Allgemein WLAN » Erweden » Zugriffsstéusring
Erweitert Auf b sar Saite kinnen Sie cie WLAN-Clisnts festlegen. die eine Verbindung 2u diesen Garlit harstellen dirfen. Das bustet sinen
2 Schutz vor Verbindungsversuchen
Wik
Verwaltung Wirsless Interlace [TC-@SS? (90:5C 44.EF-AT MH
MAL Restrict Mode |Demm | = |
MAC Adregs o I “ |




WMM

Die WLAN-Kabelbox bietet die WMM-Seite, auf der WLAN-Multimedia-QoS konfi-
guriert werden kann. Mit WMM QoS erhalten drahtlose Datenpakete Prioritét vor
anderen Anwendungen. Hier wird empfohlen, die Standardeinstellungen wie ab-
gebildet zu verwenden.

Ubersicht Internet Telefon Heimnetz WLAN

Allgemeln WLAN » Eraeitert » WM
Erweltert Auf diesar Seite konnen Sie QoS fr WLAN-Kultimedia korfigurieren.
Tugeitustenerung

aus ® ein aus
Keine Bestitigungen senden: &in ® aus &in ® aus

Energiesparfunktion: & ein aus ® ein aus

D ©©O

Verwaltung

WLAN-Umgebung

Die WLAN-Kabelbox sucht in der Umgebung automatisch nach weiteren WLAN-
Netzwerken. Details zu diesen benachbarten WLAN Access Points (AP) werden
auf dieser Seite angezeigt. Zu den aufgelisteten Daten gehoren die verwendete
Verschliisselungsmethode, der Ubertragungsmodus, der verwendete Kanal und die
Signalstarke der umliegenden Access Points. Diese Daten kénnen insbesondere
bei Ubertragungsproblemen hilfreich sein.



Anhang: Hilfestellungen

Anleitungen

Zertifikatsprobleme mit Internet-Browsern

Server-Zertifikate sind ein Teil des Konzeptes zur sicheren Kommunikation mit Web-
seiten. Sie selbst werden im Allgemeinen wiederum von einer zertifizierten Stelle
ausgestellt. Ihre Hauptaufgabe ist es, den angesteuerten Server und die Domain
eindeutig zu identifizieren.

Die WLAN-Kabelbox selbst besitzt auch ein solches Sicherheitszertifikat, welches
allerdings nicht allen Internet-Browsern bekannt ist. Wie Sie lhrem Browser mittei-
len, dass es sich bei der WLAN-Kabelbox um eine vertrauenswiirdige Quelle handelt,
finden Sie in den nachfolgenden Anleitungen.

Internet Explorer

g Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
susgestellt.
Das Sicherheitszertifikat dieser Website wurde fir eine andere Adresse der Website ausgestelit.

Die Sicherheitszertificatprobleme deuten eventusll auf den Versuch hin, Sie auszutricksen baw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Kiicken Sie hier, um diese Webseite 2u sehlieBen

@ Laden dieser Website fortsetzen (nicht em pfohilen).

= Weitere Informationen

Klicken Sie auf ,Laden dieser Website fortsetzen (nicht empfohlen).”



Firefox

W Dieser \'«blndung wird nicht vertraut

‘Gie haben Furef, ng 2 T2 168.0.1 aufrubawen, s kann sber
mhmm»nmmu

Wienn Se normaleneise eine gesich g o, weik i
mmmwmmmw = o
‘Was sollte ich tun?

Fallly See filr gewwiinlich keir- Problemns mit dieser Website haben, kinnte dieser Fehler bedeuten, dess
jemand die Website folscht. Sie sollten in dem Fall nicht fortfahren.

Diese Sede verdassen
* Technische Details

* Ich kenne das Risiko

Wenn Sie wissen, ieses Problem asufiritt, ki deeser
Webide iu vertreuen. Seftst wenn Sie der Website vertrauen. kann diever hﬂumm
jemand Ihee Verbimdng manipaliert

Fiugen Sie bone Ausnahrne hndy, suller See wissen, dass es einem guten Grund datir gibt, wansm diese
Webite st

Bestétigen Sie zun&chst mit ,Ich kenne das Risiko"” und wéhlen Sie dann ,Ausnah-
men hinzufiigen”.
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Hiermit 0bergehen Sie die Identifikation dieser Website durch Firefox.
Seridse Banken, Geschifte und andere ffentliche Seiten werden Sie nicht
bitten. Derartiges zu tun.

Server

Adresse 68.0.1/login.asg) Zertifikat herunterladen
Zertifikat-Status

Diese Website versucht sich mit ungdltigen Inf i u j :
identifizieren.

Falsche Website

Das Zertifikat gehort einer anderen Website, was auf einen Identititsdiebstahl
hinweisen kennte.

Unbekannte ldentitit

Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten Autoritat unter
Verwendung einer sicheren Signatur verifiziert wurde.

[¥] Diese Auspahme dauerhaft speichem

Handbuch



Chrome

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, hre Informationen von 192.168.0.1 zu stehlen, z. B.
Passworter, Nachrichten oder Kreditkartendaten.

Zundachst klicken Sie bitte auf ,Erweitert”.

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, [hre Informationen von 192.168.0.1 ru stehlen, z. B.
Passworter, Nachrichten oder Kreditkartendaten.

Censisae lolormatinen nabienden [ ik schore webmte |

Dieser Server konnte nicht beweisen, dass er 192.168.0.1 ist. Sein Sicherheitszertifikat wird
vom Batriebssystem [hres Computers als nicht vertrauenswirdig eingestuft. Mogliche
Grunde sind eine fehlerhafte Konfiguration oder ein Angreifer, der lhre Verbindung
abfangt.

Wester Zu 192.168.0.1 (unsicher]

Den nachsten Schritt besté&tigen Sie durch einen Klick auf ,Weiter zu 192.168.0.1
(unsicher)”.
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Safari

Safari kann die Seite nicht 6ffnen. (7

Safari kann die Seite ,.htips:I192.168.0.1/lcgin.a

[{kCFErrorDom finSock:10 : i* = Fehler a

melden”, notieren Sie die F eiben Sie die 5
die zum Auftreten des Fehlers fithrien.

" nicht &ffnen. Fehler: ,*

Wenn Ihnen diese Fehlermeldung angezeigt wird und Sie keine Moglichkeit haben,
die Meldung zu umgehen, wenden Sie sich bitte an den Apple-Kundenservice unter

Angabe der Fehlermeldung.

59

Handbuch



Anwendungsbeispiel: DLNA unter Android
Wiedergabe der auf dem USB-Gerat befindlichen Medien mit einem Android-End-
geréat (Smartphone/Tablet).

Sie bendtigen zum einen eine App, die DLNA-Medieninhalte anzeigen, durchsuchen
und transportieren kann (in unserem Anwendungsbeispiel ,BubbleUPnP"). Zusétz-
lich bendtigen Sie einen Medienplayer, der die gestreamten Inhalte wiedergeben
kann (in unserem Anwendungsbeispiel ,MX Player”). Ggf. miissen Sie diese Pro-
gramme installieren.

Achten Sie darauf, dass sowohl der Medienserver-Dienst unter Seite: LAN-
Einstellungen als auch DLNA unter Seite: USB aktiviert sind.

Wichtiger Hinweis:

Der Umgang mit anderen DLNA-fahigen Geraten oder Programmen kann
stark variieren. Bei hard- oder softwarespezifischen Fragen wenden Sie sich
bitte an den betreffenden Hersteller bzw. Anbieter — gerne unter Vorlage
dieser Anleitung.

Zunichst starten Sie die App zur Ubertragung der Medieninhalte auf lhrem Endgerét.
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@ Playlist

NOW PLAYING PLAYLIST LIBRARY

Wabhlen Sie nun ,LIBRARY" (Bibliothek) aus, um die Quelle Ihrer Medien auszuwéhlen.



Music

Video

Images

Filesystem

T Google Music

L Google Drive
E Googhe+
E Dropbox
box Box

n OneDrive

Albums

NOW PLAYING PLAYLIST LIBERARY

Wabhlen Sie oben links zunachst ,Local Media Server” aus und klicken Sie dann auf
»Select Library”.



Select library

Kabelbox 254

Wahlen Sie nun die WLAN-Kabelbox aus. Der Name kann die letzten Ziffern der IP-
Adresse enthalten, die dem USB-Gerat von der WLAN-Kabelbox zugewiesen wurde
(siehe Abbildung).



@ Kabelbox

kindle ts

Music

Photos

Albums

Folders

Saved playlists

Recently Played

Random Tracks

NOW PLAYING PLAYLIST LIBRARY

Nun wahlen Sie die gewiinschte Medienkategorie aus. Dadurch haben Sie Zugriff
auf die Medien des angeschlossenen USB-Gerates, um diese mit einem geeigneten
Medienplayer abzuspielen.



MX Player

Nachdem Sie die gewiinschte Datei zum Abspielen ausgewahlt haben, bestétigen
Sie den Hinweis (iber externe Medienplayer. Sie konnen im folgenden Fenster aus-
wahlen, mit welchem Medienplayer die ausgewahlte Datei abgespielt werden soll.
Daraufhin beginnt die Wiedergabe.
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